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คํานํา 
 

  สํานักขาวกรองแหงชาติ ในฐานองคการรักษาความปลอดภัยฝายพลเรือน ได
จัดทํามาตรฐานการรักษาความปลอดภัย สําหรับหนวยงานของรัฐในสังกัดฝายพลเรือน  เพื่อ
เปนบรรทัดฐานในการกําหนดมาตรการการรักษาความปลอดภัยใหเหมาะสม สอดคลอง กับ
สภาพแวดลอม ภารกิจหนาที่ ความสําคัญ และความจําเปนของแตละหนวยงาน 
  มาตรฐานการรักษาความปลอดภัย  หมายถึงระดับที่ควรจะเปนของ
มาตรการตางๆ ที่กําหนดขึ้นเพื่อใหหนวยงานของรัฐนําไปเปนแนวทางปฏิบัติ เพื่อพิทักษ
รักษา บุคคล  ขอมูลขาวสารลับ และสถานที่ ใหพนจากการโจรกรรม การจารกรรม การบอน
ทําลาย การกอวินาศกรรม และการกอการราย  รวมถึงการลดความเสียหายที่อาจจะเกิดขึ้น
จากการละเมิดการรักษาความปลอดภัย 
  มาตรฐานการรักษาความปลอดภัย กําหนดแนวทางปฏิบัติไว 5 ดาน คือ 
  1.  มาตรฐานการรักษาความปลอดภัยเกี่ยวกับบุคคล หมายถึง มาตรการที่
กําหนดขึ้น  เมื่อหนวยงานนําไปเปนแนวปฏิบัติสามารถสรรหาบุคคลที่มีคุณสมบัติเหมาะสม
และเชื่อแนวา  เปนบุคคลที่ไมเปนภัยตอความมั่นคงเขามาปฏิบัติหนาที่ในหนวยงาน 
  2.  มาตรฐานการรักษาความปลอดภัยเกี่ยวกับขอมูลขาวสารลับ หมายถึง 
มาตรการที่กําหนดขึ้น เมื่อหนวยงานนําไปเปนแนวปฏิบัติ จะทําใหคุมครองขอมูลขาวสารลับ
ไมใหสูญหาย ถูกทําลาย เปล่ียนแปลงหรือรั่วไหลไปสูบุคคลที่ไมเกี่ยวของได 
  3.  มาตรฐานการรักษาความปลอดภัยเกี่ยวกับสถานที่ หมายถึง มาตรการที่
กําหนดขึ้น เมื่อหนวยงานนําไปเปนแนวปฏิบัติจะทําใหพิทักษรักษาอาคาร สถานที่ วัสดุ
อุปกรณตลอดจนเจาหนาที่และขอมูลขาวใหรอดพนจากภัยอันตราย 
  4.  มาตรฐานการรักษาความปลอดภัยเกี่ยวกับขอมูลขาวสารลับทางระบบ
อิเล็กทรอนิกส  หมายถึงมาตรการที่กําหนดขึ้น เมื่อหนวยงานนําไปปฏิบัติจะคุมครองขอมูล
ขาวสารลับที่อยูในระบบอิเล็กทรอนิกส  ใหพนจากการสูญหาย ถูกทําลาย เปล่ียนแปลงหรือ
รั่วไหลได 
  5.  มาตรฐานการรักษาความปลอดภัยในการประชุมลับ หมายถึงมาตรการที่
กําหนดขึ้น หนวยงานนําไปปฏิบัติจะพิทักษรักษาสิ่งที่เปนความลับในการประชุมไมใหรั่วไหล 
รวมถึงคุมครองบุคคลและสถานที่ในการประชุมลับ 
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สวนที่ 1 
มาตรฐานการรักษาความปลอดภัย 

 

1. หลักการและเหตุผล 
  ประเทศไทยตองเผชิญกับความเปลี่ยนแปลงจากภัยคุกคามหลายรูปแบบ     
ทั้งภัยธรรมชาติ ภัยที่เกิดจากการกระทําของมนุษยโดยทางตรงและทางออม  ซึ่งสรางความ
เสียหายตอชีวิต ทรัพยสินของประชาชน  หนวยงานของรัฐ  และสงผลกระทบตอการปฏิบัติ
หนาที่ราชการ รวมทั้งทรัพยสินของทางราชการ  แมหนวยงานของรัฐหลายแหง ไดกําหนด
กลยุทธในการปองกันแลว  แตปญหาดังกลาวยังไมหมดไป ซึ่งอาจเกิดขึ้นใหมไดอีก  โดยมี
เหตุปจจัยสถานการณแวดลอมแตกตางกันไป  
  จากสถานการณดังกลาวขางตน เพื่อใหการดําเนินการรักษาความปลอดภัย
อยางเปนระบบ และไดมาตรฐาน นับเปนกลยุทธที่สําคัญอยางย่ิงที่จะชวยปองกันภัยคุกคาม  
และบรรเทาความเสียหายที่อาจเกิดขึ้นไดอยางมีประสิทธิผล เพื่อเปนการตอบสนองตอ
หลักการรักษาความปลอดภัย  สํานักขาวกรองแหงชาติ สํานักนายกรัฐมนตรี ในฐานะองคการ
รักษาความปลอดภัยฝายพลเรือน  ไดเล็งเห็นถึงความสําคัญและความจําเปน  จึงกําหนด
มาตรฐานการรักษาความปลอดภัยข้ึน  เพื่อใหหนวยงานของรัฐฝายพลเรือน  นําไปเปน
แนวทางปฏิบัติในการวางมาตรการการรักษาความปลอดภัยขั้นพื้นฐานในหนวยงานของรัฐตอไป 

  
2. วัตถุประสงค 
  เพื่อกําหนดแนวทางการปฏิบัติเกี่ยวกับการรักษาความปลอดภัยหนวยงานของ
รัฐใหเปนไปในแนวทางเดียวกัน ดังนี้ 

2.1 มีความรูความเขาใจในเรื่องการรักษาความปลอดภัย และความจําเปน 
ที่ตองจัดทําระบบการรักษาความปลอดภัย 
  2.2 ดําเนินการและปฏิบัติตามคําแนะนําของมาตรฐานการรักษาความ 
ปลอดภัยที่กําหนดไว 

2.3 ควบคุม กํากับและดูแลระบบการรักษาความปลอดภัย ตลอดจนทบทวน  
ปรับปรุงใหเหมาะสมกับสถานการณและส่ิงแวดลอม  ใหมีประสิทธิภาพอยูเสมอ 
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3. การบริหารจัดการดานการรักษาความปลอดภัย 
3.1 หัวหนาหนวยงานของรัฐมีหนาที่รับผิดชอบและจัดใหมีระบบการรักษา 

ความปลอดภัยในหนวยงานของตน   
3.2 หัวหนาหนวยงานของรัฐ อาจมอบอํานาจหนาที่ใหแกผูใตบังคับบัญชา     

ใหปฏิบัติหนาที่ เจาหนาที่ควบคุมการรักษาความปลอดภัย  เพื ่อทําหนาที ่ดําเนินการ 
ควบคุม กํากับดูแล ตลอดจนใหคําปรึกษาเกี่ยวกับการรักษาความปลอดภัยดาน บุคคล ขอมูล
ขาวสารลับ และสถานที่ ของหนวยงานนั้น ๆ โดยมีคําสั่งแตงตั้งเปนลายลักษณอักษร และ
รับรองความไววางใจใหเขาถึงชั้นความลับ  
  3.3 หนวยงานของรัฐ มีหนาที่รับผิดชอบจัดการอบรมเจาหนาที่ของหนวยงาน
ใหทราบถึงความจําเปนและมาตรการของการรักษาความปลอดภัย รวมทั้งจัดใหมี  การอบรม 
และทบทวน เพิ่มเติมอยูเสมอ ตามหวงระยะเวลาที่เหมาะสม 
  3.4 กรณีหนวยงานของรัฐมอบหมาย หรือทําสัญญาจางใหภาคเอกชน
ดําเนินการอยางหนึ่งอยางใดซึ่งเกี่ยวของกับการรักษาความปลอดภัย  ใหภาคเอกชนนั้นถือ
ปฏิบัติตามมาตรฐานการรักษาความปลอดภัยนี้ดวย 

   
4. การจัดทําแผนการรักษาความปลอดภัย 
  หนวยงานของรัฐตองจัดทําแผนการปฏิบัติดานการรักษาความปลอดภัย ทั้งใน
เวลาปกติ และเวลาฉุกเฉิน เพื่อพิทักษรักษา และคุมครองปองกันสิ่งที่เปนความลับของทาง
ราชการ เจาหนาที่ของรัฐ หนวยงานของรัฐ และทรัพยสินมีคาของแผนดินใหพนจากการ
โจรกรรม การบอนทําลาย  การจารกรรม และการกอวินาศกรรม  หรือการกระทําอื่นใดที่มี
ผลกระทบตอความมั่นคงและผลประโยชนแหงรัฐ  แผนการรักษาความปลอดภัยที่มี
ประสิทธิภาพจําเปนตองดําเนินการเกี่ยวกับการรักษาความปลอดภัยดานบุคคล               
ขอมูลขาวสารลับ  และสถานที่ ใหสอดคลองกับความสําคัญของหนวยงานและสภาพแวดลอม
ของแตละสวนราชการ  โดยตองมีการปรับปรุงทบทวนแกไขใหเหมาะสมอยูเสมอ และ
สอดคลองกับมติคณะกรรมการนโยบายรักษาความปลอดภัยแหงชาติ (กรช.) เมื่อ 1 กันยายน 
2553 ใหหนวยงานของรัฐเครงครัดในการตรวจสอบและจัดระเบียบการควบคุมการรักษา
ความปลอดภัยใหเปนไปตามระเบียบการรักษาความปลอดภัยที่กําหนด  แลวสงใหองคการ
รักษาความปลอดภัยพิจารณา 

 



  

บทที่ 1 
 

มาตรฐานการรักษาความปลอดภัยเกี่ยวกับบุคคล 
 
 

  การรักษาความปลอดภัยเกี่ยวกับบุคคล เปนมาตรการที่กําหนดขึ้นสําหรับใช
ปฏิบัติตอผูที่อยูระหวางรอบรรจุ หรือแตงตั้งเปนเจาหนาที่ของรัฐ  หรือผูที่จะไดรับความ
ไววางใจใหเขาถึงสิ่งที่เปนความลับของทางราชการ หรือใหปฏิบัติหนาที่ราชการที่สําคัญ เพื่อ
เลือกเฟน และตรวจสอบ ใหไดผูที่มีคุณสมบัติเหมาะสมใหเปนที่เชื่อแนวาตองเปนผูที่ไมเปน
ภัยตอความมั่นคงและผลประโยชนแหงรัฐ 
 

  หัวหนาหนวยงานของรัฐตองจัดใหมกีารปฏิบัติ หรือมอบหมายใหมีการปฏิบัติ
ตามมาตรฐานการรักษาความปลอดภัยเกี่ยวกับบุคคล ดังนี ้
  1. ดําเนินการตรวจสอบประวตัิและพฤติการณบุคคล  

1.1 ผูที่อยูระหวางรอบรรจุหรือแตงตัง้เปนเจาหนาที่ของรัฐ 
1.2 ผูที่เปนลูกจางทดลองปฏิบัติงาน  หรือฝกงานกอนบรรจุเขาปฏิบัติงาน 
1.3 เจาหนาที่ของรัฐที่ยังไมเคยผานการตรวจสอบประวัติและพฤติการณ 

และผูที่ขอกลับเขารับราชการใหม 
1.4 เจาหนาที่ของรัฐหรือบุคคลที่ไดรับมอบหมายใหปฏิบัติงานใน 

หนาที่ หรือตําแหนงสําคัญของหนวยงาน หรือเกี่ยวของกับสิ่งที่เปนความลับของทางราชการ 
ทรัพยสิน มีคาของแผนดิน 

1.5 ผูไดรับทุนการศึกษาทั้งในประเทศหรือตางประเทศแลวมีขอผูกพันให 
เขาปฏิบัติงานใหแกหนวยงานของรัฐเมื่อสําเร็จการศึกษา  
       1.6  บุคคลภายนอกที่เขามาปฏิบัติงานใหหนวยงานของรัฐ   
       1.7  กรณีตรวจพบบุคคลที่มีพฤติการณ หรือปรากฏขาวสารที่นาจะเปนภยั
ตอความมั่นคง และผลประโยชนแหงรัฐ หรือบุคคลที่เกี่ยวของกับชั้นความลับของทางราชการ 
หัวหนาหนวยงานของรัฐ  อาจขอใหองคการรักษาความปลอดภัยตรวจสอบเพิ่มเติมได 

2. หนวยงานของรัฐตองจัดใหมีการรับรองความไววางใจบุคคลที่จะเขาถึง 
สิ่งที่เปนความลับของทางราชการ โดยมีคําสั่งแตงตั้งเปนลายลักษณอักษร และตองผานการ
ตรวจสอบประวัติและพฤติการณ    
  3. เจาหนาที่ควบคุมการรักษาความปลอดภัยหนวยงานของรัฐ ตองบันทึก      
ชื่อบุคคลที่ไดรับการรับรองความไววางใจไวในทะเบียนความไววางใจของหนวยงาน 
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  4.  หัวหนาหนวยงานของรัฐตองจัดใหมีการอบรมชี้แจงเกี่ยวกับระเบียบการ
รักษาความปลอดภัยแกบุคคลที่ไดรับการบรรจุใหม ผูที่ไมเคยไดรับการอบรม หรือผูที่จะ
ไดรับมอบหมายใหปฏิบัติหนาที่เกี่ยวกับความลับของทางราชการ  รวมถึงการใหความรูใน
วิทยาการดานตาง ๆ และตองอบรมทบทวนตามระยะเวลาที่เหมาะสม เพื่อกระตุนจิตสํานึก
และวินัยในดานการรักษาความปลอดภัย 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

บทที่ 2 
 

มาตรฐานการรักษาความปลอดภัยเกี่ยวกับขอมูลขาวสารลับ 
 

  เปนการคุมครองขอมูลขาวสารลับไมใหสูญหาย ถูกทําลาย เปล่ียนแปลง หรือ 
รั่วไหล การเปดเผยขอมูลขาวสารลับตอบุคคลผูไมมีอํานาจหนาที่ตองอยูภายใตเงื่อนไข โดยมี
ขอยกเวนที่ชัดเจนสอดคลองกับพระราชบัญญัติขอมูลขาวสารของราชการ พ.ศ.2540 และ
ระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ.2544 
   

  ขอมูลขาวสารลับ  ที่กลาวถึงในมาตรฐานการรักษาความปลอดภัยขอมูล
ขาวสารลับนี้  หมายถึง  ขอมูลขาวสารที่มีคําสั่งไมใหเปดเผยตามมาตรา 14 หรือ มาตรา 15 
แหงพระราชบัญญัติขอมูลขาวสารของราชการ พ.ศ.2540  และอยูในความครอบครองหรือ
ควบคุมดูแลของหนวยงานของรัฐ  ไมวาจะเปนเรื่องที่เกี่ยวกับการดําเนินงานของรัฐหรือที่
เกี่ยวกับเอกชน มีการกําหนดใหมีชั้นความลับชั้นลับ  ลับมาก หรือลับที่สุด  โดยคํานึงถึงการ
ปฏิบัติหนาที่ของหนวยงานของรัฐและประโยชนแหงรัฐประกอบกัน  ซึ่งเปนขอมูลขาวสารใน
รูปเอกสาร  แฟม  รายงาน  หนังสือ  แผนผัง  แผนที่  ภาพวาด  ภาพถาย  ฟลม  หรือการ
บันทึกภาพ  สวนขอมูลขาวสารลับทางระบบอิเล็กทรอนิกส    จะมีการกําหนดมาตรฐานและ
คูมือการปฏิบัติไวเปนการเฉพาะ   
 

  มาตรฐานการรักษาความปลอดภัยเกี่ยวกับขอมูลขาวสารลับ  หัวหนาหนวยงาน
ของรัฐตองจัดใหมีการปฏิบัติดังนี้ 
  1. หัวหนาหนวยงานของรัฐตองมีคําสั่งแตงตั้งเปนลายลักษณอักษร และ      
ใหการรับรองความไววางใจแกบุคคลที่เกี่ยวของกับการดําเนินการตอขอมูลขาวสารลับ ดังนี้ 

    1.1 นายทะเบียนขอมูลขาวสารลับ และผูชวยนายทะเบียนขอมูลขาวสารลับ   
ทําหนาที่ดําเนินการเกี่ยวกับขอมูลขาวสารลับ  
      1.2 ผูมีอาํนาจในการกําหนดชั้นความลับ   

1.3 คณะกรรมการดําเนินการเกี่ยวกับขอมูลขาวสารลับ  ประกอบดวย  
คณะกรรมการตรวจสอบขอมูลขาวสารลับ คณะกรรมการทําลายขอมูลขาวสารลับ  
      1.4 อนุญาตใหสงขอมูลขาวสารลับ ทั้งภายในและภายนอกประเทศดวยวิธี
ทางโทรคมนาคม ไปรษณียลงทะเบียนตอบรับ ฯลฯ   

2. การดําเนินการเกี่ยวกับขอมูลขาวสารลับ  ตองดําเนินการตามพระราชบัญญัติ 
ขอมูลขาวสารของราชการ พ.ศ.2540 และระเบียบวาดวยการรักษาความลับของทางราชการ 
พ.ศ.2544  ที่กําหนดไวอยางเครงครัด 
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                   2.1  การกําหนดชั้นความลับและแสดงเหตุผล 
   หนวยงานของรัฐที่มีขอมูลขาวสารลับ ตองมีการกําหนดชั้นความลับให
ขอมูลขาวสารนั้น โดยตองระบุเหตุผลยอ (ใหสอดคลองกับขอมูลขาวสารที่ไมตองเปดเผยตาม
มาตรา14 และ15 แหงพระราชบัญญัติขอมูลขาวสารของราชการ พ.ศ.2540) ของการกําหนด
ชั้นความลับนั้นไวในทะเบียนควบคุมขอมูลขาวสารลับ ตองแสดงชั้นความลับใหเห็นชัดเจน 
ขอมูลขาวสารลับสามารถ ปรับลด เพิ่ม ยกเลิก ชั้นความลับได โดยหนวยงานเจาของเรื่อง 
เดิม ผูมีอํานาจกําหนดชั้นความลับของขอมูลขาวสารลับนั้น 
       2.2 การจัดทําขอมูลขาวสารลับ 

           2.2.1 กําหนดจํานวนเจาหนาที่ที่เกี่ยวของและจํากัดใหทราบเทาที่จําเปน     
  2.2.2 มีการคุมชุดขอมลูขาวสารลับ   

     2.3 หนวยงานของรัฐที่ครอบครองขอมูลขาวสารลับ สามารถ สําเนา แปล 
เขารหัส หรอืถอดรหัสขอมูลขาวสารลับเองได โดยตองบันทกึรายละเอียดไวที่ตนฉบบัและฉบบั
ที่ดําเนินการสําเนา  แปล  เขาหรือถอดรหัสดวย  

     2.4 การโอนขอมูลขาวสารลับภายในหนวยงาน หรือ ระหวางหนวยงาน  
ตองไดรับการอนุมัติจากหัวหนาหนวยงานของรัฐ และบันทึกการโอนไวในทะเบียนควบคุม
ขอมูลขาวสารลับ 

2.5  การสง การรับ ขอมูลขาวสารลับ 
 2.5.1 การสงขอมูลขาวสารลับภายในหนวยงาน ตองใชใบปกขอมูล 

ขาวสารลับปดทับขอมูลขาวสารลับ และการสงออกนอกหนวยงานตองบรรจุซอง หรือภาชนะ
ทึบแสงสองชั้นอยางมั่นคง และแยกทะเบียนขอมูลขาวสารลับ ออกจากทะเบียน รับ- สง 
ขอมูลขาวสารที่ไมมีชั้นความลับ  

              2.5.2  การรับขอมูลขาวสารลับ ตองใหนายทะเบียนขอมูลขาวสารลับ 
หรือผูชวยนายทะเบียนขอมูลขาวสารลับ ลงชื่อในใบตอบรับแลวสงคืนใบตอบรับนั้นแกผูนําสง  
หรือจัดสงคืนภายหลัง และลงทะเบียนขอมูลขาวสารลับกอนที่จะดําเนินการตอไป   
          2.6 การเก็บรักษาขอมูลขาวสารลับ หนวยงานของรัฐตองเก็บรักษาไวใน 
ที่ปลอดภัย และควรกําหนดระเบียบการเก็บรักษาขอมูลขาวสารลับของหนวยงานตนเองเพิ่มเติม 
        2.7 การยืมขอมูลขาวสารลับของหนวยงานอื่น ตองไดรับอนุญาตจาก 
หนวยงานเจาของเรื่อง ยกเวนเปนการขอยืมภายในหนวยงานเจาของเรื่องและตองบันทึก
การยืมไวในทะเบียนควบคุมขอมูลขาวสารลับ   
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       2.8  การทําลายขอมูลขาวสารลับทุกชั้นความลับ  ตองสงใหหอจดหมาย
เหตุแหงชาติพิจารณากอนทําลาย ยกเวนขอมูลขาวสารลับ ชั้นลับที่สุด ที่เสี่ยงตอการรั่วไหล 
อันกอใหเกิดอันตรายแกประโยชนแหงรัฐ  หัวหนาหนวยงานของรัฐอาจพิจารณาทําลายเองได 
       2.9  หากขอมูลขาวสารลับสูญหาย  ผูทราบขอเท็จจริงตองรายงานให
หัวหนาหนวยงานของรัฐที่ตนสังกัดและหนวยงานเจาของเรื่องเดิมทราบ เพื่อดําเนินการ
ตรวจสอบและสอบสวนขอเท็จจริง    และจดแจงการสูญหายไวในทะเบียนควบคุมขอมูล
ขาวสารลับ 
       2.10 การเปดเผยขอมูลขาวสารลับของหนวยงาน ใหปฏิบัติตามพระราชบัญญัติ
ขอมูลขาวสารของราชการ พ.ศ.2540 และระเบียบวาดวยการรักษาความลับของทางราชการ 
พ.ศ.2544  

           2.10.1  การเปดเผยขอมูลขาวสารลับโดยหัวหนาหนวยงานของรัฐ 
หรือเจาหนาที่ของรัฐ ตาม ม.20 (1) แหงพระราชบัญญตัิขอมลูขาวสารของราชการ พ.ศ.2540 

2.10.2 การเปดเผยขอมูลขาวสารลับกรณีคําวินิจฉัยของคณะกรรมการ 
วินิจฉัยการเปดเผยขอมูลขาวสาร     
  3. หนวยงานของรัฐตองจัดใหมีแผนการปฏิบัติตอขอมูลขาวสารลับในเวลาปกติ
และเวลาฉุกเฉิน เพื่อปองกันการเขาถึงของบุคคลที่ไมมีอํานาจหนาที่ โดยจัดทําแผนดังนี้  

    3.1 แผนเคล่ือนยายขอมูลขาวสารลับ 
    3.2 แผนการพิทักษรักษา 
    3.3 แผนการทําลาย   
 
 
 
 
 
 
 
 
 
 



  

บทที่ 3 
 

มาตรฐานการรักษาความปลอดภัยเกี่ยวกับขอมูลขาวสารลับทางระบบอิเล็กทรอนิกส 
 

  เพื่อเปนการคุมครองขอมูลขาวสารลับทางระบบอิเล็กทรอนิกส ไมใหสูญหาย 
ถูกทําลาย  เปล่ียนแปลง หรือรั่วไหล   มีความมั่นคงปลอดภัยและเชื่อถือได หนวยงานของรัฐ
ควรพิจารณาถึงหลักการในการรักษาความปลอดภัย เกี่ยวกับขอมูลขาวสารลับทางระบบ
อิเล็กทรอนิกส  ดังนี้ 

1. การควบคุมการเขาถึง 
    กําหนดตัวบุคคล  การรหัส  จํากัดสิทธิของเจาหนาที่ผูใชงาน ทบทวนสิทธิการ 

เขาถึงของผูใชงาน  และกําหนดพื้นที่ที่มีการรักษาความปลอดภัย 
2. การดําเนินการเกี่ยวกับขอมูลขาวสารลับทางระบบอิเล็กทรอนิกส 

2.1 การจัดทํา 
          2.1.1 การจัดทําตองดําเนินการโดยเจาหนาที่ผูมีสิทธิในการเขาถึง 

ขอมูลขาวสารลับ และผานการตรวจสอบประวัตแิละพฤติการณ 
2.1.2 ชุดอุปกรณคอมพวิเตอรที่ใชจดัทําขอมูลขาวสารลับ  ไมควรใช 

เครื่องที่เชือ่มตอกบัระบบเครือขายอเิล็กทรอนิกส (อินเตอรเน็ต) 
        2.1.3  สถานที่ที่ใชจัดทําขอมูลขาวสารลับทางระบบอิเล็กทรอนิกส ควร
เปนพื้นที่ทีม่ีการรักษาความปลอดภัย 
                           2.1.4  การสําเนา  การแปล  การแจกจาย  การโอน ขอมูลขาวสารลับ
ทางระบบอิเล็กทรอนิกส ตองมีการควบคุมการดําเนินการ 
       2.2 การจัดเก็บ 
     2.2.1 ขอมูลขาวสารลับทางระบบอิเล็กทรอนิกสทุกชั้นความลับ ตอง
เขารหัส และจัดเก็บในเครื่องคอมพิวเตอรแมขายหรือจัดเก็บในสื่ออิเล็กทรอนิกสที่มีระบบการ
รักษาความปลอดภัยในการเขาใชงานเครื่องคอมพิวเตอร  
    2.2.2 สถานที่จัดเก็บเครื่องคอมพิวเตอรแมขาย และสื่ออิเล็กทรอนิกส
ควรเปนพื้นที่ที่มีการรักษาความปลอดภัย          
                            2.2.3 ควรมีระบบสํารองขอมูลขาวสารลับทางระบบอิเล็กทรอนิกส 
และเครื่องคอมพวิเตอรแมขายสํารอง  โดยแยกจัดเก็บในสถานที่ปลอดภัย 
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  2.3 การ รับ-สง 
           2.3.1 ขอมูลขาวสารลับที่ รับ-สง ทางระบบโทรคมนาคม จะตอง
ดําเนินการเขารหัสแลวเทานั้น 
     2.3.2 กําหนดระเบียบปฏิบัติการ รับ-สง ขอมลูขาวสารลับทางระบบ 
โทรคมนาคม    
                               2.3.3 จัดทําทะเบียนเจาหนาที่ควบคุมการรหัสและเจาหนาที่การรหัส 
  2.4  การทําลาย 
      2.4.1  ขั้นตอนการขออนุมัติทําลายขอมูลขาวสารลับทางระบบ
อิเล็กทรอนิกส   ใชหลักการเดียวกับขอมูลขาวสารลับที่เปนเอกสาร               
           2.4.2 วิธีการทําลายขอมูลขาวสารลับทางระบบอิเล็กทรอนิกสใชชุดคําสั่ง
ในระบบปฏิบัติการหรือโปรแกรมซึ่งทําหนาที่ลบแฟมขอมูลโดยไมสามารถกูกลับคืนได 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

บทที่ 4 
 

มาตรฐานการรักษาความปลอดภัยเกี่ยวกับสถานที ่
 

  มาตรฐานที่กําหนดขึ้นเพื่อพิทักษรักษาใหความปลอดภัยแกที่สงวน อาคาร 
และสถานที่ของหนวยงานของรัฐ ตลอดจนวัสดุอุปกรณ เจาหนาที่ของรัฐ และขอมูลขาวสาร
ในอาคารสถานที่ดังกลาวใหพนจากการโจรกรรม การจารกรรม การกอวินาศกรรม การ       
กอการราย หรือเหตุอื่นใด  อันอาจทําใหเสียสมรรถภาพในการปฏิบัติภารกิจของหนวยงาน 
ซึ่งจะสงผลใหเกิดความเสียหายตอหนวยงานของรัฐ   
  หนวยงานของรัฐตองดําเนินการสํารวจ ตรวจสอบ และจัดทําแผนการรักษา
ความปลอดภัยเกี่ยวกับสถานที่ 

การกําหนดมาตรฐานการรักษาความปลอดภัยเกี่ยวกับสถานที่ ใหดําเนินการ 
ดังนี้ 
  1.  หนวยงานของรัฐตองกําหนดพื้นที่รักษาความปลอดภัยตามความเหมาะสม 
กําหนดขอบเขตที่แนชัดวาพื้นที่ใดเปนพื้นที่ควบคุม หรือพื้นที่หวงหาม เพื่อควบคุมการ   
เขา-ออก ของบุคคล และยานพาหนะ  
  2.  วางระบบปองกันทางวัตถุเพื่อเปนเครื่องหนวงเหนี่ยว กีดขวาง ปองกัน 
บุคคล หรือยานพาหนะที่ไมมีสิทธิเขาไปในพื้นที่ที่มีการรักษาความปลอดภัย เชน รั้ว เครื่อง
กีดขวาง ชองทาง เขา-ออก รวมถึงระบบการใหแสงสวางในยามวิกาล 
  3.  การควบคุมบุคคลและยานพาหนะ 

     3.1 การควบคุมบุคคล  เพื่อตรวจสอบใหทราบวาเปนบุคคลที่ไดรับอนุญาต 
ใหผานเขาพื้นที่ โดยจัดทําบัตรผาน บัตรแสดงตน และบันทึกหลักฐานการผาน เขา ออก นั้น 
       3.2 การควบคุมยานพาหนะ เพื่อใหทราบวายานพาหนะใดไดรับอนุญาตให
ผานเขาในบริเวณพื้นที่ได และยังรวมถึงการควบคุมบุคคล และสิ่งของตาง ๆ บนยานพาหนะดวย  
  4. ระบบรักษาการณ หนวยงานของรัฐตองจัดใหมีเจาหนาที่รักษาความ
ปลอดภัยประจําวัน เจาหนาที่ยามรักษาการณ ฯลฯ วางระบบการติดตอสื่อสารและสัญญาณ
แจงภัย สําหรับตรวจและเตือนใหทราบเมื่อมีภัย  รวมถึงการติดตั้งอุปกรณเสริมมาตรการ   
การรักษาความปลอดภัยทางเครื่องมือเครื่องใชอิเล็กทรอนิกสหรืออื่น ๆ   เพื่อใหการรักษา
ความปลอดภัยมีประสิทธิภาพมากยิ่งขึ้น 
  5. ระบบปองกันและระงับอัคคีภัย หัวหนาหนวยงานของรัฐตองจัดใหมีมาตรการ
ปองกันและระงับอัคคีภัยที่มีประสิทธิภาพ 
 



  

บทที่ 5 
 

มาตรฐานการรักษาความปลอดภัยในการประชุมลับ 
 

หัวหนาหนวยงานของรัฐตองจัดใหมีมาตรการการรักษาความปลอดภัยใน 
การประชุมลับ  โดยกําหนดมาตรการการรักษาความปลอดภัยเกี่ยวกับบุคคล ขอมูลขาวสาร
ลับ และสถานที่  เพื่อพิทักษรักษาสิ่งที่เปนความลับของทางราชการที่ปรากฏในการประชมุลับ
ไมใหมีการรั่วไหล ถูกจารกรรม รบกวน หรือขัดขวางการประชุม  รวมทั้งคุมครองบุคคลและ
สถานที่ที่เกี่ยวของกับการประชุมลับนั้นจากการกอวินาศกรรม  ทั้งนี้ ใหนํามาตรฐานของการ
รักษาความปลอดภัยแตละเรื่องมาปรับใชโดยอนุโลม 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

บทที่ 6 
 

มาตรฐานการปฏิบัติเมื่อเกิดการละเมิดการรักษาความปลอดภัย 
 

  หัวหนาหนวยงานของรัฐตองกําหนดแนวทางปฏิบัติ เมื่อเกิดการละเมิดการ
รักษาความปลอดภัย  เพื่อลดระดับความเสียหายกรณีเกิดการละเมิด ฝาฝน หรือละเลยไม
ปฏิบัติตามมาตรการการรักษาความปลอดภัยที่กําหนดไว จะโดยเจตนาหรือไมก็ตาม อันเปน
เหตุใหความลับของทางราชการรั่วไหล หรือเปนเหตุใหเจาหนาที่ของรัฐ วัสดุอุปกรณ  
ทรัพยสินของรัฐไดรับความเสียหาย  และปองกันไมใหเกิดซ้ํา คนหาขอบกพรอง สาเหตุ เพื่อ
นํามาปรับปรุงแกไขมาตรการการรักษาความปลอดภัยใหรัดกุมย่ิงขึ้น 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

สวนที่ 2 
 

บทที่ 7 
 

คูมือการปฏิบัติตามมาตรฐานการรักษาความปลอดภัยเกี่ยวกับบคุคล 
 

บุคคลเปนปจจัยสําคัญที่สุดในการปฏิบัติตามมาตรการการรักษาความปลอดภัย  
ทุกดานใหสําเร็จและมีประสิทธิภาพ  อยางไรก็ดี บุคคลอาจเปนตนเหตุที่กอใหเกิดความ
เสียหายตอระบบการรักษาความปลอดภัยไดเชนกัน  ฉะนั้น การรักษาความปลอดภัยเกี่ยวกับ
บุคคลจึงกําหนดขึ้น เพื่อคัดกรอง ตรวจสอบบุคคลที่จะเขาปฏิบัติงานใหกับหนวยงานของรัฐ 
เพื่อใหไดผูที่มีคุณสมบัติเหมาะสม และมีความประพฤติที่ไมเสียหาย หรือเปนภัยตอความ
มั่นคงและผลประโยชนแหงรัฐ 
 

1. การตรวจสอบประวัติและพฤตกิารณบุคคล   
บุคคลที่ตองไดรับการตรวจสอบประวัติและพฤติการณ คือ ผูไดรับการ 

บรรจุเปนเจาหนาที่ใหมของรัฐ  เจาหนาที่ของรัฐที่ยังไมเคยผานการตรวจสอบประวัติและ
พฤติการณ  ผูที่ขอกลับเขารับราชการ  นักเรียน นักศึกษา นิสิตผูรับทุนของหนวยงานของรัฐ 
ที่มีขอผูกพันวาจะไดรับการบรรจุเขาทํางานในหนวยงานของรัฐนั้น ๆ  บุคคลที่ไดรับ
มอบหมายใหปฏิบัติงานในหนวยงานของรัฐ เชน พนักงานที่จัดจางจากบริษัทภายนอก บุคคล
ที่ไดรับการแตงตั้งใหดํารงตําแหนงสําคัญ ตามความเหมาะสมของภารกิจในหนวยงานของรัฐ  
บุคคลที่มีพฤติการณหรือปรากฏขาวสาร หรือติดตอกับบุคคล หรือองคกรที่อาจเปนภัยตอ
ความมั่นคงของประเทศ  เจาหนาที่ของรัฐที่เขาถึงเรื่องลับที่สุด ลับมาก ลับ หรือการรหัส 
 

การตรวจสอบประวัติและพฤติการณบุคคล หนวยงานของรัฐนั้น ๆ ดําเนินการ 
ตรวจสอบเองได โดยขอคําแนะนําจากองคการรักษาความปลอดภัย เพื่อใหไดบุคคล ที่มี
คุณสมบัติครบถวนตรงตามวัตถุประสงคของหนวยงานและตามกฎหมายหรือระเบียบ
ขอบังคับ 
 

แนวทางการตรวจสอบประวัติและพฤติการณบคุคล  
1. การตรวจสอบเบื้องตน  

1.1  ตรวจสอบบุคคลที่อยูระหวางรอบรรจุหรือแตงตั้งเปนเจาหนาที่ของรัฐ        
ผูที่เปนลูกจางทดลองปฏิบัติงาน  หรือฝกงานกอนบรรจุเขาปฏิบัติงาน เจาหนาที่ของรัฐที่ยัง
ไมเคยผานการตรวจสอบประวัติและพฤติการณ ผูที่พนจากภารกิจ หรือตําแหนงหนาที่แลว 
แตตองกลับเขาทํางานที่เกี่ยวของกับชั้นความลับของทางราชการ ผูที่ขอกลับเขารับราชการใหม 
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เจาหนาที่ของรัฐหรือบุคคลที่ไดรับมอบหมายใหปฏิบัติงานในหนาที่ หรือตําแหนงสําคัญของ
หนวยงาน  หรือเกี่ยวของกับสิ่งที่เปนความลับของทางราชการหรือทรัพยสินมีคาของแผนดิน 
ผูไดรับทุนการศึกษาทั้งในประเทศหรือตางประเทศแลวมีขอผูกพันใหเขาปฏิบัติงานใหแก
หนวยงานของรัฐเมื่อสําเร็จการศึกษา และบุคคลภายนอกที่เขามาปฏิบัติงานใหหนวยงานของรัฐ  

1.2   วิธีการตรวจสอบเบื้องตน ใหมีการปฏิบัติดังนี้  
1.2.1 ใหผูถูกตรวจสอบประวัติและพฤติการณบุคคลกรอกรายละเอียด 

ในแบบประวัติบุคคล (รปภ.1) ใหครบ ภายใตการควบคุมดูแลของเจาหนาที่ควบคุมการรักษา
ความปลอดภัยของหนวยงานของรัฐ  หรือเจาหนาที่ผูที่ไดรับมอบหมายจากเจาหนาที่ควบคุม
การรักษาความปลอดภัย        
   1.2.2  ใหหนวยงานของรัฐทําหนังสือถึงหัวหนาสถานีตํารวจนครบาล
หรือหัวหนาสถานีตํารวจภูธรที่ผูถูกตรวจสอบประวัติและพฤติการณบุคคลมีภูมิลําเนาอยู เพื่อ
พิมพลายนิ้วมือสงใหกองทะเบียนประวัติอาชญากร สํานักงานพิสูจนหลักฐานตํารวจ 
สํานักงานตํารวจแหงชาติ ตรวจสอบพิมพลายนิ้วมือและประวัติอาชญากร 
   1.2.3  ในกรณีที่ปรากฏความผิดหรือมีผลของคดี ใหหนวยงานของรัฐ
พิจารณาผลการตรวจสอบวาจะสั่งบรรจุเขารับราชการ หรือสั่งเลิกบรรจุหรือเลิกจาง 
   1.2.4  ในกรณีที่หัวหนาหนวยงานของรัฐสั่งบรรจุเขารับราชการ ให
หนวยงานของรัฐสงแบบประวัติบุคคล (รปภ.1)  และผลการตรวจสอบพิมพลายนิ้วมือและ
ประวัติอาชญากรใหองคการรักษาความปลอดภัยดําเนินการตอไป  ตามมาตรการที่องคการ
รักษาความปลอดภัยแตละฝายกําหนดไว 
            

      2. การตรวจสอบโดยละเอียด   
      2.1  การตรวจสอบบุคคลที่จะเขาถึงสิ่งที่เปนความลับของทางราชการชั้น
ลับที่สุด  ลับมาก  หรือการรหัส  บุคคลที่มีพฤติการณ หรือปรากฏขาวสาร หรือติดตอกับ
บุคคล หรือองคการทั้งภายในและภายนอกประเทศ ที่จะเปนภัย หรือเสี่ยงตอความมั่นคงและ
ผลประโยชนแหงรัฐ  บุคคลที่จะไดรับมอบหมายใหทําหนาที่หรือแตงตั้งใหดํารงตําแหนงที่
สําคัญในหนวยงานของรัฐ ตองไดรับการตรวจสอบโดยละเอียด 
      2.2  วิธีการตรวจสอบโดยละเอียด 
     ในการตรวจสอบประวัติและพฤติการณบุคคลตามขอ 2.1 หนวยงาน
ของรัฐอาจขอใหองคการรักษาความปลอดภัย ดําเนินการแทน โดยใหทําเปนหนังสือถึง 
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องคการรักษาความปลอดภัยฝายที่เกี่ยวของเพื่อดําเนินการตรวจสอบ โดยแจงเหตุผลและ
วัตถุประสงคของการตรวจสอบใหองคการรักษาความปลอดภัยดําเนินการตามมาตรการที่
กําหนดไว และใหระบุในหนังสือนั้นไวดวยวาบุคคลนั้นปจจุบันดํารงตําแหนงใด จะขอใหดํารง
ตําแหนงใด หรือเคยไดรับความไววางใจ ชั้นใด เมื่อใด เคยผานการตรวจสอบแลวดวยหรือไม 
หนวยงานของรัฐใดตรวจสอบ เมื่อใด และจะใหเขาถึงชั้นความลับใด รวมถึงการรหัสดวยหรือไม 
  3. ในระหวางที่รอฟงผลการตรวจสอบประวัติและพฤติการณบุคคล  ถา
จําเปนตองรีบบรรจุหรือจางบุคคลเขาปฏิบัติงาน  ก็ใหบรรจุหรือจางกอนได  โดยมีเงื่อนไขวา 
ถาผลการตรวจสอบปรากฏวาผูนั้นมีความประพฤติหรือมีประวัติและพฤติการณไมเหมาะสม
ใหหนวยงานของรัฐสั่งเลิกบรรจุหรือเลิกจางได 
  4. ถึงแมวาหัวหนาหนวยงานของรัฐจัดใหมีการตรวจสอบประวัติและ
พฤติการณของผูใตบังคับบัญชาแลวนั้น เพื่อใหการรักษาความปลอดภัยมีประสิทธิภาพอยู
เสมอ หากพบวา เจาหนาที่ของรัฐผูใดมีพฤติการณที่นาสงสัยหรือมีการกระทําอันกอใหเกิด
ความไมนาไววางใจซึ่งอาจเปนภัยตอความมั่นคงและผลประโยชนแหงรัฐ  ใหยายผูนั้นออก
จากตําแหนงหนาที่นั้นโดยเร็วและพิจารณาดําเนินการตอไป  โดยใหรายงานองคการรักษา
ความปลอดภัยทราบ หรือขอใหตรวจสอบประวัติพฤติการณใหม 
 

2. การรับรองความไววางใจบุคคลเพื่อใหเขาถึงสิ่งที่เปนความลับของทางราชการ 
   หัวหนาหนวยงานของรัฐเปนผูพิจารณารับรองความไววางใจใหเจาหนาที่ 

ของรัฐหรือบุคคลที่จะเขาถึงสิ่งที่เปนความลับของทางราชการ หรือปฏิบัติหนาที่สําคัญ       
โดยใหปฏิบัติดังนี้ 
      2.1 บุคคลที่ไดรับการรับรองความไววางใจ ตองผานการตรวจสอบประวัติ
และพฤติการณ  โดยไดรับการอนุมัติจากหัวหนาหนวยงานของรัฐและใหเจาหนาที่ควบคุม
การรักษาความปลอดภัยบันทึกในแบบการรับรองความไววางใจ (รปภ.4) 
      2.2 บุคคลใดที่ไดรับการรับรองความไววางใจ ตองผานการอบรม หรือชี้แจง
ในเรื่องการรักษาความปลอดภัย เพื่อใหสามารถปฏิบัติหนาที่ที่ไดรับมอบหมายใหถูกตอง 
และมีจิตสาํนึกในการรักษาความปลอดภัย 
      2.3  บุคคลที่ไดรับความไววางใจ จะตองลงนามในบันทึกรับรองการรักษา
ความลับ (รปภ.6) เมื่อเขารับตําแหนงหนาที่  และเมื่อพนตําแหนงหนาที่ใหลงนามในบันทึก 
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รับรองการรักษาความลับ (รปภ.7)  เพื่อสัญญาวาจะรักษาความลับของทางราชการ และไม
นําไปเปดเผยใหผูไมมีอํานาจหนาที่เกี่ยวของไดรับทราบ 
     การรับรองความไววางใจบุคคลใหเขาถึงความลับชั้นตาง ๆ หรือ
หนาที่สําคัญไมมีขอจํากัดในเรื่องตําแหนง ระดับ ยศ แตอยางใด กรณีเกิดความจําเปนหัวหนา
หนวยงานของรัฐพิจารณาเห็นวาบุคคลผูนั้นมีความเหมาะสม โดยดําเนินกรรมวิธีการรับรอง
ความไววางใจตามที่ระเบียบกําหนดไว 
      2.4  เมื่อมีความจําเปนเรงดวน หัวหนาหนวยงานของรัฐอาจรับรองความ
ไววางใจบุคคล กอนทราบผลการตรวจสอบประวัติและพฤติการณ ในกรณีดังนี้ 

2.4.1 บุคคลที่มีความจําเปนตองรีบแตงตั้งหรือวาจาง  
2.4.2 บุคคลปฏิบัติหนาที่เฉพาะภารกิจเปนการชัว่คราวที่เกี่ยวกับ 

ความลับของทางราชการ 
 

3. การทะเบียนความไววางใจ 
      เจาหนาที่ควบคุมการรักษาความปลอดภัยหนวยงานของรัฐ จะตอง
ลงทะเบียนความไววางใจ (รปภ.5) ของเจาหนาที่ในหนวยงานของตนที่ไดรับความไววางใจ 
โดยยึดถือใบรับรองความไววางใจ (รปภ.4) เปนหลักฐาน และมีการตรวจสอบขอมูลใหถูกตอง
ตามความเปนจริงอยูเสมอ 

   เมื่อพบบุคคลใดมีพฤติการณที่นาสงสัย   ตองตรวจสอบประวัติและพฤติการณ 
เพิ่มเติม  หากปรากฏพฤติการณเปนที่ไมนาไววางใจ ใหยกเลิกหรือลดระดับความไววางใจ    
พรอมบันทึกการเปลี่ยนแปลงในทะเบียนความไววางใจทุกครั้ง 
     กรณีที่พนจากตําแหนงหรือหนาที่ที่เกี่ยวของกับสิ่งที่เปนความลับของทาง
ราชการในชั้นลับที่สุด ลับมาก และลับ ตองคัดชื่อบุคคลนั้นออกจากทะเบียนความไววางใจ
(รปภ.5) ดวย  และใหบุคคลนั้นสงคืนขอมูลขาวสารและหลักฐานตางๆ ในความรับผิดชอบ 
ทั้งหมด และเจาหนาที่ควบคุมการรักษาความปลอดภัยประจําหนวยงานของรัฐตองชี้แจงให
ทราบถึงความรับผิดชอบในการรักษาความลับของทางราชการ พรอมกับใหบุคคลนั้นลง
ลายมือชื่อในบันทึกรับรองการรักษาความลับ เมื่อพนตําแหนงหรือหนาที่ (รปภ.7) ไวเปน
หลักฐาน 
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4. การอบรมเรื่องการรักษาความปลอดภัย 
      การมีจิตสํานึกและวินัยในการรักษาความปลอดภัย มีความสําคัญอยางย่ิง
ตอการรักษาความปลอดภัยในหนวยงานของรัฐ  ดังนั้นหนวยงานของรัฐ จึงควรจัดใหมีการ
ปฏิบัติดังนี้ 
  4.1 หัวหนาหนวยงานของรัฐตองจัดใหมีการอบรมชี้แจงระเบียบเกี่ยวกับการ
รักษาความปลอดภัยแกเจาหนาที่ของรัฐ บุคคลที่จะปฏิบัติหนาที่เกี่ยวของกับความลับของ
ทางราชการ และบุคคลที่ตองเขามาปฏิบัติงานในพื้นที่ควบคุม ใหมีความรูความเขาใจ
เกี่ยวกับเรื่องการรักษาความปลอดภัย     

4.2  ตองมีการอบรม ทบทวนเกี่ยวกับการรักษาความปลอดภัย และเพิ่มเติม
วิทยาการใหมตามหวงเวลาที่เหมาะสม  เพื่อกระตุนจิตสํานึกและวินัยในการรักษาความ
ปลอดภัย 

4.3  หนวยงานของรัฐอาจประสานขอความรวมมือ  และคําแนะนําในการ 
จัดอบรมใหความรูจากองคการรักษาความปลอดภัยได 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

บทที่ 8 
 

คูมือการปฏิบัติตามมาตรฐานการรักษาความปลอดภัยเกี่ยวกับขอมูลขาวสารลับ 
 

  เพื่อเปนการปองกันขอมูลขาวสารลับหนวยงานของรัฐไมใหสูญหาย ถูกทําลาย 
เปล่ียนแปลง หรือรั่วไหล  และปองกันการเขาถึงของผูที่ไมมีอํานาจหนาที่  หนวยงานของรัฐ
ควรปฏิบัติดังนี้ 
  1. หัวหนาหนวยงานของรัฐตองมีคําสั่งแตงตั้งใหบุคคลปฏิบัติหนาที่ตาง ๆ 
เปนลายลักษณอักษร ดังนี้ 
      1.1 นายทะเบียนขอมูลขาวสารลับ และผูชวยนายทะเบียนขอมูลขาวสารลับ  
มีหนาที่ดังนี้ 
           1.1.1 ดําเนินการทางทะเบียนขอมูลขาวสารลับ และจัดใหมีทะเบียน 
ขอมูลขาวสารลับ ซึ่งประกอบดวย ทะเบียนรับ (ทขล.1) ทะเบียนสง (ทขล.2) ทะเบียนควบคุม
ขอมูลขาวสารลับ (ทขล.3)   
           1.1.2 จัดเก็บแบบทะเบียนตาง ๆ และขอมูลขาวสารลับที่อยูในความ 
ควบคุมดูแลใหปลอดภัย 
           1.1.3 เก็บรักษาบัญชีลายมือชื่อนายทะเบียนขอมูลขาวสารลับ และ
ผูชวยนายทะเบียนขอมูลขาวสารลับ ของหนวยงานของรัฐที่ติดตอเกี่ยวของกันเปนประจํา 
   1.1.4 ประสานผูควบคุมทะเบียนความไววางใจ (เจาหนาที่ควบคุมการ
รักษาความปลอดภัย) ในการกําหนดบุคคลที่จะเขาถึงชั้นความลับ และบันทึกชื่อไวใน
ทะเบียนความไววางใจ ที่กําหนดในประกาศสํานักนายกรัฐมนตรี (ตามระเบียบสํานัก
นายกรัฐมนตรีวาดวยการรักษาความปลอดภัยแหงชาติ พ.ศ.2552) 
   1.1.5 ปฏิบัติงานอื่นที่เกี่ยวของกับขอมูลขาวสารลับ หรือไดรับ
มอบหมายจากหัวหนาหนวยงานของรัฐ   
      1.2 ผูมีอํานาจในการกําหนดชั้นความลับ   
      1.3 คณะกรรมการดําเนินการเกี่ยวกับขอมูลขาวสารลับ  ประกอบดวย
คณะกรรมการตรวจสอบ และคณะกรรมการทําลายขอมูลขาวสารลับ  ซึ่งมีนายทะเบียนขอมูล
ขาวสารลับเปนประธาน และเจาหนาที่ไมนอยกวา 2 คน เปนกรรมการ คณะกรรมการทั้งสอง
ชุดดังกลาวเปนคนละชุดกันยกเวนประธานกรรมการ  
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คณะกรรมการตรวจสอบความถูกตองในการปฏิบัติตามระเบียบ  การมี 
อยูของขอมูลขาวสารลับตามทะเบียนขอมูลขาวสาร  อยางนอยทุก 6 เดือน และขอมูลขาวสาร
ลับที่ไมประสงคจะเก็บรักษา และขอมูลขาวสารลับที่ครบอายุการเก็บรักษาตาม มาตรา14 และ 
มาตรา 15 แหงพระราชบัญญัติขอมูลขาวสารของราชการ พ.ศ.2540 

2. การดําเนินการเกี่ยวกับขอมูลขาวสารลับ  หัวหนาหนวยงานของรัฐ        
อาจมอบหมายการกําหนดชั้นความลับใหผูใตบังคับบัญชาได โดยมีคําสั่งมอบหมายเปน   
ลายลักษณอักษร 

     2.1 การกําหนดชั้นความลับและแสดงเหตุผล  
                 2.1.1 การกําหนดชั้นความลับตองคํานึงถึงขอมูลขาวสารที่ไมตอง
เปดเผยตามมาตรา14 ,15 แหงพระราชบัญญัติขอมูลขาวสารของราชการ พ.ศ.2540 และ
ปฏิบัติตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ.2544  ที่กําหนดให
พิจารณาถึงองคประกอบในการกําหนดชั้นความลับดังตอไปนี้ 

1)  ความสําคัญของเนื้อหา  
2)  แหลงที่มาของขอมูล  
3)  วิธีการนําไปใชประโยชน  
4)  จํานวนบุคคลที่รับทราบ  
5)  ผลกระทบหากมีการเปดเผย   
6)  หนวยงานของรัฐที่รับผิดชอบในฐานะเจาของเรื่องหรือผู 

อนุมัติในการกําหนดชั้นความลับของขอมูลขาวสาร 
             2.1.2 การแสดงชั้นความลับตองใหเห็นเดนชัด ทั้งขอมูลขาวสารที่มี
สภาพเปนกระดาษ เอกสารมวน หรือพับ จานบันทึก แถบบันทึก หรือขอมูลขาวสารลับที่อยู
ในรูปแบบอื่น ๆ 
    2.1.3 การปรับชั้นความลับ (ปรับลด เพิ่ม หรือยกเลิกชั้นความลับ) 
ตองกระทําโดยผูกําหนดชั้นความลับของหนวยงานเจาของเรื่อง และตองแจงใหหนวยงานของ
รัฐอื่นที่ไดรับการแจกจายทราบ  เพื่อแกไขชั้นความลับดวยทุกครั้ง  
      2.2 การจัดทําขอมูลขาวสารลับ ควรดําเนินการ ดังนี้ 
             2.2.1 กําหนดจํานวนเจาหนาที่ที่เกี่ยวของ และจํากัดใหทราบเทาที่ 
จําเปน ซึ่งบุคคลผูนั้นตองไดรับความไววางใจไมต่ํากวาชั้นความลับของขอมูลขาวสารลับนั้น 
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             2.2.2 การจัดทําตองทําในสถานที่ที่ปลอดภัย 
             2.2.3 กระดาษหรือวัสดุ ทีอ่ยูในกระบวนการจัดทําขอมูลขาวสารลับ 
เชน กระดาษราง กระดาษคารบอน ใหทําลายทันทีที่จัดทําเสร็จเรียบรอย ถาเปนการจัดทําที่ 
ใชระบบเทคโนโลยีสารสนเทศ จะตองมีการลบ หรือทําลาย จนไมสามารถนําไปใชประโยชน
ได หากไมทําลายตองเก็บรักษาในที่ปลอดภัย เชนเดียวกับการเก็บรักษาขอมูลขาวสารลับ 
             2.2.4 ขอมูลขาวสารลับที่มีสภาพเปนเอกสาร ใหแสดงชื่อหนวยงาน 
สวนยอยและหนวยงานเจาของเรื่อง เลขที่ชุดของจํานวนชุดทั้งหมด เลขที่หนาของจํานวน 
หนาทั้งหมด ไวทุกหนาของขอมูลขาวสารลับ ในสวนที่เห็นไดชัดเจน เชน มุมขวาดานบนของ
เอกสาร เพื่อสะดวกในการตรวจสอบวาขอมูลขาวสารลับชุดใดไดแจกจายใหแกผูใด การ
บันทึกจํานวนหนาเพื่อใหทราบวาขอมูลขาวสารลับนั้นเปนหนาใดของจํานวนทั้งหมดกี่หนา  
หากมีการสูญหายไปหนาใดหนาหนึ่ง  จะไดทราบและสามารถติดตามหาผูละเมิดและหาทาง
ลดหรือแกไขความเสียหายที่เกิดขึ้นได 
     2.3 หนวยงานของรัฐที่ครอบครองขอมูลขาวสารลับใดอยู  หมายรวมถึงฉบับ
ที่ตนเปนเจาของเรื่อง  หรือฉบับที่ไดรับการแจกจายมาจากหนวยงานอื่น ใหรับผิดชอบในการ
จัดทําสําเนาเพิ่มเติม หรือการแปล ไดเอง โดยใหบันทึกจํานวนที่สําเนาเพิ่ม และทําบัญชี
รายการแจกจายไวดวย เพื่อการควบคุมและตรวจสอบกรณีเกิดการละเมิดการรักษาความลับ 
หรือเมื่อขอมูลขาวสารลับรั่วไหล 
     2.4 การโอนขอมูลขาวสารลับจะกระทําไดตอเมื่อผูโอน และผูรับโอนไดรับ
อนุมัติจากหัวหนาหนวยงานของรัฐ และตองดําเนินการโดยมีหลักฐานเปนลายลักษณอักษร 
เมื่อดําเนินการแลวทั้งผูโอน และผูรับโอน ตองรายงานใหหัวหนาหนวยงานของตนทราบ 
           การโอนขอมูลขาวสารลับระหวางหนวยงานของรัฐ หรือการโอนขอมูล
ขาวสารลับภายในหนวยงานเดียวกัน ควรปฏิบัติดังนี้ 
            1. เจาหนาที่ผูโอน และผูรับโอนตองจัดทําบันทึกการโอน และบุคคล
ดังกลาวตองไดรับความไววางใจไมต่ํากวาชั้นความลับของขอมูลขาวสารลับนั้น 
            2. นายทะเบียนขอมูลขาวสารลับ ตองจดแจงการโอนในทะเบียนควบคมุ
ขอมูลขาวสารลับ (ทขล.3) 
      2.5 การสง การรับ ขอมูลขาวสารลบั ดําเนินการดังนี้ 
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      การสงขอมูลขาวสารลับ 
             2.5.1 การสงขอมูลขาวสารลับภายในหนวยงานใหใชใบปกขอมูล 
ขาวสารลับปดทับขอมูลขาวสารลับ  เพื่อใหผูไมมีหนาที่เกี่ยวของไดเห็นขอความภายใน และ
เปนการเตือนใหรักษาความลับของทางราชการ ผูสงตองกระทําโดยเจาหนาที่ผูรับผิดชอบ  
และไดรับความไววางใจไมต่ํากวาชั้นความลับของขอมูลขาวสารลับนั้น 
             2.5.2 การสงขอมูลขาวสารลับออกนอกบริเวณหนวยงาน หมายความ
รวมถึงการสงใหแกหนวยงานอื่น และการสงใหหนวยงานเดียวกันแตไมไดอยูบริเวณเดียวกัน 
ควรปฏิบัติดังนี้ 
           1)  ขอมูลขาวสารลับตองบรรจุซองทบึแสงสองชัน้ และใหแนบ
ใบตอบรบัไวที่หนาซองชั้นในของขอมูลขาวสารลับนั้น 
           2)  บนซองชั้นใน ใหจาหนา 
         - ระบุเลขที่หนังสือนําสง 
         - ชื่อหรอืตําแหนงผูรับ 
         - หนวยงานผูสง 
         - ทําเครื่องหมายแสดงชั้นความลับทั้งดานหนาและดานหลัง 
            3)  ผูปดผนึกซอง ตองเปนผูมีอํานาจหนาที่ การปดผนึก และลง
ลายมือชื่อของผูปดผนึกไวบนรอยปดผนึกของซอง และใชแถบกาวชนิดใสปดทับ เพราะแถบ
กาวใสจะชวยใหสามารถตรวจสอบรองรอยการลอบเปดซอง หรือหอชั้นในไดงาย 
            4)  บนซองชั้นนอก ใหจาหนาเหมือนซองชั้นใน แตไมตองแสดง 
ชั้นความลับ  
      การรับขอมูลขาวสารลับ 
      ใบตอบรับ ที่แนบไวหนาซองชั้นใน ไมตองระบุชั้นความลับ และชื่อเรื่อง 
ระบุเฉพาะเลขที่หนังสือ วัน เดือน ป จํานวนหนา และหมายเลขฉบับ นายทะเบียนขอมูล
ขาวสารลับ หรือผูชวยนายทะเบียนฯ (ผูรับ) จะสงคืนใบตอบรับตามสายงานของการสง
หนังสือ หากใหเจาหนาที่นําสารถือขอมูลขาวสารลับไปเองใหรอรับใบตอบรับคืนดวย 

    สําหรับขอมูลขาวสารลับที่มีการระบุชือ่ผูรับ ใหบุคคลตามที่ระบุชือ่เปนผู 
เปดซองนั้น หรือภายในหนวยงานกําหนดแนวปฏิบัติ จะมอบอํานาจใหนายทะเบียนขอมูลขาวสาร
ลับเปดซองขอมูลขาวสารลับ เฉพาะระบตุําแหนง หรือเฉพาะขอมูลขาวสารชั้นลับ เปนตน 
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      2.6 การเก็บรักษาขอมูลขาวสารลับ 
            2.6.1 ขอมูลขาวสารลับที่มีสภาพเปนเอกสาร ใหเจาหนาที่ผูครอบครอง 
ควบคุมดูแล เก็บขอมูลขาวสารลับเหลานั้นไวในแฟมขอมูลขาวสารลับ และเก็บแฟมขอมูล
ขาวสารลับไวในตูเก็บขอมูลขาวสารลับโดยแยกเปนเฉพาะเรื่อง 
           2.6.2 ตูเก็บขอมลูขาวสารลับควรเปนตูเหล็ก ปดล็อคดวยกุญแจทีม่ั่นคง 
           2.6.3 ควรลง วัน เดือน ป เวลา เปด-ปด ตูเก็บรักษาขอมูลขาวสารลับ
และลงลายมือชื่อ ของผูเปด-ปด 
           2.6.4 ตูเก็บขอมูลขาวสารลับตองเก็บไวในสถานที่ ซึ่งมีระบบการ 
รักษาความปลอดภัยเกี่ยวกับสถานที่ ที่กําหนดใหเปน “พื้นที่หวงหาม” 

2.6.5 ควรจัดใหมีตูเก็บลูกกุญแจรวม เพื่อเปนที่เก็บลูกกุญแจตูเก็บ 
ขอมูลขาวสารลับทุกตู รวมไวที่เดียวกัน ตูเก็บลูกกุญแจรวม ควรปดล็อคดวยกุญแจที่มีความ
มั่นคง และจัดที่เกบ็ไวในพื้นที่หวงหาม 

         2.6.6 นายทะเบียนขอมูลขาวสารลับ ดูแลตูเก็บลูกกุญแจรวม โดยผูที่ 
รับผิดชอบ ตูขอมูลขาวสารลับ ควรนําลูกกุญแจตูที่ตนรับผิดชอบทั้งหมดมาเก็บไวในตูเก็บ
กุญแจรวมหลังเสร็จภารกิจประจําวัน  

2.6.7 ไมควรเก็บขอมูลขาวสารลับไวในเครื่องคอมพิวเตอรจะตอง 
จัดเก็บลงในส่ือบันทึกขอมูล เชน แผนดิสก ซีดีรอม เทปบันทึก หรืออุปกรณอื่นที่ใชจัดเก็บ
ขอมูลดวยเครื่องคอมพิวเตอร โดยมีระบบรักษาความปลอดภัยในการจัดเก็บ และเรียกใช
ขอมูลดวยระบบรหัสผูใช และรหัสผาน  
      2.7 การยืมขอมูลขาวสารลับ ใหหัวหนาหนวยงานของรัฐ หรือผูไดรับ
มอบหมายเปนผูพิจารณาตรวจสอบคุณสมบัติของผูยืมวา เปนผูมีอํานาจหนาที่เกี่ยวของ 
ไดรับความไววางใจใหเขาถึงชั้นความลับของขอมูลขาวสารที่จะยืม และสามารถปฏิบัติตาม
ระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ.2544 ได พรอมทั้งตองบันทึก
หลักฐานการยืมในทะเบียนควบคุมขอมูลขาวสารลับ (ทขล.3) 
      2.8  ขอมูลขาวสารลับของหนวยงานของรัฐที่ไมประสงคจะเก็บรักษา หรือมี
อายุครบกําหนดการเก็บ ตองสงใหหอจดหมายเหตุแหงชาติ กรมศิลปากร พิจารณาคัดเลือก
ไวใหประชาชนไดศึกษา คนควา ตามมาตรา 26 แหงพระราชบัญญัติขอมูลขาวสารของ
ราชการ พ.ศ.2540 การทําลายใหพิจารณาจาก 
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           2.8.1 ขอมูลขาวสารลับที่หอจดหมายเหตุแหงชาติ พิจารณาแลววา 

ไมมีคุณคาในการเก็บรักษา 
           2.8.2 ขอมูลขาวสารลับ ชั้น “ลับที่สุด” ที่หากเก็บรักษาไวจะเสี่ยงตอ 

การรั่วไหล อันอาจกอใหเกิดอันตรายแกประโยชนแหงรัฐ หัวหนาหนวยงานของรัฐมีอํานาจ 
สั่งทําลายได หากพิจารณาเห็นวามีความจําเปนอยางย่ิงที่จะตองทําลาย 
             2.8.3 ตองแตงตั้ง คณะกรรมการทําลายขอมูลขาวสารลับ โดยมี    
นายทะเบียนขอมูลขาวสารลับเปนประธาน และกรรมการอกีไมนอยกวา 2 คน ซึ่งเปน
เจาหนาที่ที่เกี่ยวของ และไดรับความไววางใจไมต่ํากวาชั้นความลับของขอมูลขาวสารลับนั้น 
             2.8.4 จัดทําใบรับรองการทําลายขอมูลขาวสารลับ โดยนายทะเบียน 
ขอมูลขาวสารลับตองเกบ็ไวเปนหลักฐานไมนอยกวา 1 ป 

           2.8.5 เมื่อทําลายขอมูลขาวสารลับแลว ใหนายทะเบียนขอมูลขาวสาร 
ลับ จดแจงในทะเบียนควบคุมขอมูลขาวสารลับ (ทขล.3) ดวย 
      2.9 หากขอมูลขาวสารลับสูญหาย ใหผูทราบขอเท็จจริงรายงานใหหัวหนา
หนวยงานของรัฐ  ผูที่ไดรับมอบหมายที่ตนสังกัดทราบ เพื่อดําเนินการแตงตั้งคณะกรรมการ
สอบสวน และใหนายทะเบียนขอมูลขาวสารลับบันทึกการสูญหายของขอมูลขาวสารลับลงใน
ทะเบียนควบคุมขอมูลขาวสารลับ (ทขล.3) 
      2.10 ในกรณีขอใหเปดเผยขอมูลขาวสารลับของราชการ หัวหนาหนวยงาน
ของรัฐ อาจพิจารณาออกคําสั่งเปดเผยหรือไมเปดเผยตามมาตรา15 แหงพระราชบัญญัติ
ขอมูลขาวสารของราชการ พ.ศ.2540 ได กรณีมีคําสั่งไมเปดเผย ใหหนวยงานของรัฐพิจารณา
กําหนดวิธีรักษาขอมูลขาวสารลับตามระเบียบวาดวยการรักษาความลับของทางราชการ    
พ.ศ.2544 
   การเปดเผยขอมูลขาวสารลับ 

1)  การเปดเผยขอมูลขาวสารลับแกผูใดตองกระทําโดยระมัดระวัง  ใน 
กรณีจําเปนใหกําหนดเงื่อนไขในการปฏิบัติใหเหมาะสม 

2) ขอมูลขาวสารลับที่คณะกรรมการวินิจฉัยการเปดเผยขอมูลขาวสาร 
มีคําวินิจฉัยใหเปดเผย  โดยไมมีขอจํากัดหรือเงื่อนไขใด  ใหถือวาขอมูลขาวสารลับนั้นถูก
ยกเลิกชั้นความลับแลว  เวนแตมีการฟองคดีตอศาล และศาลมีคําสั่งหรือคําพิพากษาเปน
อยางอื่น 
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   3)  ในกรณีที่หัวหนาหนวยงานของรัฐ  หรือเจาหนาที่ของรัฐตาม 
มาตรา 20 (1) แหงพระราชบัญญัติขอมูลขาวสารของราชการ พ.ศ.2540 มีคําสั่งใหเปดเผย
ขอมูลขาวสารลับใด  โดยมีขอจํากัดหรือเงื่อนไขเชนใด  ใหเปดเผยขอมูลขาวสารลับตาม
ขอจํากัดและเงื่อนไขนั้น 
   4)  ตามพระราชบัญญัติขอมูลขาวสารของราชการ  พ .ศ .2540        
มาตรา 37 วรรค 2  คําวินิจฉัยของคณะกรรมการวินิจฉัยการเปดเผยขอมูลขาวสารใหเปนที่สุด 
         มติคณะรัฐมนตรีเมื่อ 11 เมษายน พ.ศ.2549  “หามมิใหหนวยงาน
ของรัฐฟองคดีปกครองเพื่อเพิกถอนคําวินิจฉัยของคณะกรรมการวินิจฉัยการเปดเผยขอมูล
ขาวสารที่มีคําวินิจฉัยใหหนวยงานของรัฐเปดเผยขอมูลขาวสารแกผูอุทธรณ” 
   5)  กรณีที่ขอมูลขาวสารลับใดไมมีเครื่องหมายแสดงชั้นความลับ  
เจาหนาที่ที่เกี่ยวของสามารถเปดเผยขอมูลขาวสารลับได  เวนแตเจาหนาที่นั้นไดรู หรือควรรู
วาขอมูลขาวสารนั้นไดมีการกําหนดชั้นความลับไว 
   6)  ขอมูลขาวสารตามมาตรา 15 แหงพระราชบัญญัติขอมูลขาวสารของ
ราชการ พ.ศ.2540  เปนขอมูลขาวสารที่ไมตองเปดเผย (ขอมูลขาวสารลับ)  ถาเจาหนาที่
ดําเนินการเปดเผยโดยสุจริต  ตามที่ไดรับมอบหมาย และปฏิบัติตอขอมูลขาวสารลับ  โดย
ปฏิบัติตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ.2544 เกิดความเสียหายให
ถือวาเจาหนาที่ของรัฐไมตองรับผิด  เพราะเปนการกระทําโดยสุจริต 
         เจาหนาที่ของรัฐตามมาตรา 20 (1)  แหงพระราชบัญญัติขอมูล
ขาวสารของราชการ พ.ศ.2540  หมายถึงเจาหนาที่ผูปฏิบัติหนาที่ตามระเบียบวาดวยการ
รักษาความลับของทางราชการ พ.ศ.2544 
 
 
 
 
 
 
 
 
 



  

บทที่ 9 
 

คูมือการปฏิบัติตามมาตรฐานการรักษาความปลอดภัยเกี่ยวกับขอมูลขาวสารลับ 
ทางระบบอิเล็กทรอนิกส 

 

  1. หัวหนาหนวยงานของรัฐ อาจมอบหมายใหมีผูรับผิดชอบ 
                       1.1 ดานการรักษาความปลอดภัยทางระบบอิเล็กทรอนิกส มีหนาที่ควบคุม 
กํากับดูแล ตรวจสอบ ใหคําแนะนํา ปรึกษา 
                       1.2 ดานการบริหารจัดการทางระบบอิเล็กทรอนิกส มีหนาที่กําหนดผูใช 
และสิทธิการเขาถึงขอมูลขาวสารลับทางระบบอิเล็กทรอนิกส   

2. การดําเนินการเกี่ยวกับขอมูลขาวสารลับทางระบบอิเล็กทรอนิกส 
2.1 การจัดทํา

          2.1.1 เจาหนาที่ผูจัดทําขอมูลขาวสารลับทางระบบอิเล็กทรอนิกส  
ตองผานการตรวจสอบประวัติและพฤติการณ เพื่อรับรองความไววางใจกอนปฏิบัติหนาที่ 
            2.1.2 สถานที่ที่ใชจัดทําขอมูลขาวสารลับทางระบบอิเล็กทรอนิกส 
กําหนดพื้นที่ใหเปนพื้นที่หวงหามเด็ดขาด หรือหวงหามเฉพาะ หามมิใหผูไมมีอํานาจหนาที่
เกี่ยวของเขาไปในพื้นที่ดังกลาว โดยไมไดรับอนุญาต 

2.1.3 การแสดงชั้นความลับของขอมูลขาวสารลับทางระบบ
อิเล็กทรอนิกส   

                                     1) ใหแสดงชั้นความลับไว ณ ที่ที่แสดงขอมูลขาวสารลับนั้น 
เชน เมื่อเรียกแฟมขอมูลมาแสดงภาพที่หนาจอภาพ  ใหแสดงชั้นความลับทั้งหมดทุกหนาของ
ขอมูลขาวสารลับ ที่แสดงภาพบนจอนั้น และส่ืออิเล็กทรอนิกสที่จัดเก็บ เชน แผนซีดีรอม  
แผนดิสก  Flash drive  เปนตน ใหแสดงชั้นความลับบนภาชนะที่บรรจุ 
                                      2) หรือใชกระบวนการทางคอมพิวเตอรใหปรากฏชั้นความลับ 
เมื่อเรียกแฟมขอมูลมาแสดงภาพ เชน การจัดทําลายน้ําบนขอมูลขาวสารลับทางระบบ
อิเล็กทรอนิกส                           
        2.2 การจัดเก็บ
                             2.2.1 ขอมูลขาวสารลับทางระบบอิเล็กทรอนิกสทกุชั้นความลับ ตองเขา 
รหัสดวยเครื่องเขารหัสหรือโปรแกรมเขารหัส  หากใชโปรแกรมเขารหัส ขอมูลขาวสารลับทาง
ระบบอิเล็กทรอนกิสตองดาํเนินการเขารหัสดวยโปรแกรมเขารหัส   ซึง่ปจจุบนัม ี2 ประเภทหลักคือ 
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1) กุญแจรหัสแบบสมมาตร (Symmetric Key) หรือ กุญแจ 
เด่ียวที่กําหนดใชกุญแจลับ (Secret Key) เพียงหนึ่งเดียวในการเขา และถอดรหัส 
    2) กุญแจรหัสแบบอสมมาตร (Asymmetric Key) หรือระบบ
กุญแจคู ที่กําหนดใหใชกุญแจสองตัว โดยกุญแจตัวหนึ่งใชในการเขารหัส (Public Key) และ 
กุญแจอีกตัวหนึ่งใชในการถอดรหัส (Private Key) นอกจากนี้ยังสามารถประยุกตใชกับการลง
ลายมือชื่ออิเล็กทรอนิกส เพื่อพิสูจนความเปนเจาของ และตรวจสอบวาเปนขอมูลขาวสารลับ
ที่มาจากผูสงนั้นหรือไม 
                                       การใชกุญแจรหัสประเภทใดและจํานวนครั้งของการเขารหัส
ขึ้นอยูกับความสําคัญของขอมูลขาวสารลับทางระบบอิเล็กทรอนิกส ใหอยูในดุลพินิจของ
เจาของขอมูลขาวสารลับ และหัวหนาหนวยงานของรัฐ 
                      2.2.2 ตองมีระบบสํารองขอมูลขาวสารลับทางระบบอิเล็กทรอนิกส 
และเครื่องคอมพิวเตอรแมขายสํารอง  โดยแยกจัดเก็บในสถานที่ปลอดภัย  เพื่อใหขอมูล
ขาวสารลับทางระบบอิเล็กทรอนิกสดําเนินการไดอยางตอเนื่อง  และความคงอยูของขอมูล
ขาวสารลับทางระบบอิเล็กทรอนิกส  จึงควรมีการสํารองขอมูลขาวสารลับดังกลาว  โดยแยก
สถานที่จัดเก็บไวคนละแหงกับขอมูลขาวสารลับทางระบบอิเล็กทรอนิกสตนฉบับ   และเพื่อให
การใชขอมูลขาวสารลับทางระบบอิเล็กทรอนิกสไดอยางตอเนื่อง ควรมีเครื่องคอมพิวเตอร   
แมขายสํารอง โดยแยกสถานที่จัดเก็บไวคนละแหงกับเครื่องคอมพิวเตอรแมขายที่ใชงาน  

     2.3 การรับ-สง    
      2.3.1 กําหนดระเบียบปฏิบัติการรบั-สง ขอมูลขาวสารลับทาง 
โทรคมนาคม เชน 
            1) ขอมูลขาวสารลับ ที่กําหนดชั้นความลับ ลับ ลับมาก รับ-สง
ทางโทรคมนาคมจะตองเขารหัสดวยโปรแกรมเขารหัส 1 ชั้นขึ้นไป (ระบบกุญแจเด่ียว หรือ
กุญแจคู) หากมีความจําเปนที่จะตองรับ – สง ขอมูลขาวสารลับที่กําหนดชั้น ลับที่สุด จะตอง
เขารหัสดวยโปรแกรมเขารหัสไมนอยกวา 2 ชั้น (ระบบกุญแจเด่ียว หรือกุญแจคู หรือ เครื่อง
เขารหัส) 
           2) จัดทําทะเบียนควบคุมการแจกจายกุญแจรหัส  เพื่อใหทราบ
วาบุคคลหรือหนวยงานใดไดรับกุญแจรหัสชุดใด และมีกําหนดระยะเวลาการใชงาน 
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           3) กําหนดบุคคลรับผิดชอบในการสรางกุญแจรหัส ซึ่งมิใชบุคคล
เดียวกันกับบุคคลที่จัดทําทะเบียนควบคุม และแจกจายกุญแจรหัส  โดยบุคคลดังกลาวตอง
ไดรับมอบหมายจากหัวหนาหนวยงานของรัฐ 
           4) จะตองมีการเปล่ียนกุญแจรหัสตามหวงเวลาและสถานการณ
โดยไมเปนรูปแบบ และไมควรเก็บกุญแจรหัส ไวในเครื่องคอมพิวเตอร ควรจัดเก็บใน         
สื่ออิเล็กทรอนิกสภายนอกอื่น  เชน แผนดิสก ซีดีรอม  Flash Drive เปนตน 
           5) จะตองมีการสํารองโปรแกรม และกุญแจรหัส ไมนอยกวา     
2 ชุด  โดยแยกจัดเก็บรักษาไวในสถานที่ปลอดภัย ซึ่งควรเปนสถานที่คนละแหง 
           6) จัดเครื่องคอมพิวเตอรโดยเฉพาะในการเขารหัส และมีระบบ
การรักษาความปลอดภัยในการเขาใชงานเครื่องคอมพิวเตอร 
                           2.3.2 จัดทําทะเบียนเจาหนาที่ควบคุมการรหัส และเจาหนาที่การรหัส 
โดยบุคคลดังกลาว มีหนาที่ความรับผิดชอบ ดังนี้ 
 

     หนาที่ของเจาหนาที่ควบคุมการรหสั
          ดําเนินการทางการรหัสของหนวยงาน ภายใตการกํากับดูแลของ เจาหนาที่
ดานการรักษาความปลอดภัยทางระบบอิเล็กทรอนิกส มีหนาที่ความรับผิดชอบ ดังนี้ 
            1. ควบคุมเจาหนาที่ผู เกี่ยวของกับการรหัสของหนวยงาน      
วาเปนบุคคลที่ไดรับรองความไววางใจ และควรผานการอบรมดานการรักษาความปลอดภัย
ขอมูลขาวสารลับทางระบบอิเล็กทรอนิกส แลว  
           2. จัดทําทะเบียนรายชื่อเจาหนาที่การรหัส และมอบหมายหนาที่
เฉพาะสวน 
           3. พิจารณาใชระบบการรหัสใหเหมาะสมกับชั้นความลับของ
ขอมูลขาวสารลับทางระบบอิเล็กทรอนิกส และควบคุมการใชระบบการรหัสใหถูกตอง 
           4. หากพบการละเมิดการรักษาความปลอดภัยเกี่ยวกับขอมูล
ขาวสารลับทางระบบอิเล็กทรอนิกส ใหรายงานหัวหนาหนวยงานของรัฐ หรือเจาหนาที่ดาน
การรักษาความปลอดภัยทางระบบอิเล็กทรอนิกสทันที 
 

หนาที่ของเจาหนาที่การรหัส 
  รับผิดชอบในการเขา และถอดการรหัสของหนวยงาน ภายใตการอํานวยการ 
ควบคุม และกํากับดูแล ของเจาหนาที่ควบคุมการรหัส โดยปฏิบัติ ดังนี้ 
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          1. ขอมูลขาวสารลับทางระบบอิเล็กทรอนิกส ที่จะเขาการรหัส 
ตองผานการพิจารณาจาก เจาหนาที่ควบคุมการรหัสกอน 
         2. หามเปดเผยขอมูลเกี่ยวกับการเขา หรือถอดรหัส แกผูที่ไมมี
หนาที่เกี่ยวของ และตองพิทักษรักษาขอมูลเกี่ยวกับการรหัสใหปลอดภัยตลอดเวลา 
         3. หากพบ หรือสงสัยวามีการละเมิดการรักษาความปลอดภัย         
ใหรายงานตอเจาหนาที่ควบคุมการรหัส ทันที 
                         2.3.3 ใหเจาหนาที่ควบคุมการรักษาความปลอดภัยของหนวยงาน 
ติดตามผลการปฏิบัติงาน เพื่อตรวจสอบการใชงาน และการละเมิดการรักษาความปลอดภัย 

      2.4 การทําลาย 
            วิธีการทําลายขอมูลขาวสารลับทางระบบอิเล็กทรอนิกส กรณีที่ขอมูล 

จัดเก็บอยูในสื่ออิเล็กทรอนิกส  เชน แผนดิสก ฮารดดิสก Flash Drive ที่สามารถใชบันทึกซ้ํา
ได ใหใชชุดคําสั่งในระบบปฏิบัติการหรือโปรแกรมซึ่งทําหนาที่ลบแฟมขอมูลโดยไมสามารถ         
กูกลับคืนได  กรณีที่จัดเก็บอยูในสื่อที่ไมสามารถใชบันทึกซ้ําได ใหใชการทําลายดวยวิธีทุบ 
ทําลายใหสิ้นสภาพการใชงาน   
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

บทที่ 10 
 

คูมือการปฏิบัติตามมาตรฐานการรักษาความปลอดภัยเกี่ยวกับสถานที่ 
 

  อาคารสถานที่ ทรัพยสินมีคาของแผนดินและความลับของทางราชการ รวมถึง
บุคคลสําคัญของหนวยงาน  อาจเปนเปาหมายของการโจรกรรม การจารกรรม การกอ
วินาศกรรม และการกอการรายได ดังนั้นจึงจําเปนตองวางมาตรการการรักษาความปลอดภัย
เกี่ยวกับสถานที่ เพื่อพิทักษรักษาบุคคลและทรัพยสินของทางราชการใหปลอดภัย หรือ
ขัดขวาง หนวงเหนี่ยวการดําเนินการของฝายตรงขามมิใหสัมฤทธิ์ผล หรือมีผลเสียหายตอ
หนวยงานนอยที่สุด และยังตองประสานสอดคลองกับมาตรการปองกันภัยทางธรรมชาติ 
รวมถึงอุบัติภัยดวย   

ดังนั้นหนวยงานของรัฐตองกําหนดแผนการรักษาความปลอดภัยเกี่ยวกับ 
สถานที่ของหนวยงานตนเอง โดยสํารวจการรักษาความปลอดภัยเกี่ยวกับสถานที่ของ
หนวยงานกอน จากนั้นจึงนําผลจากการสํารวจเปนขอมูลพื้นฐานประกอบในการกําหนดแผน 
ซึ่งแผนดังกลาวนี้เปนเรื่องที่ตองปฏิบัติเปนกิจวัตร หนวยงานเจาของแผนจึงตองพิจารณา
ปรับปรุง แกไขแผนใหมีประสิทธิภาพอยูตลอดเวลา   
  การกําหนดมาตรการการรักษาความปลอดภัยเกี่ยวกับสถานที่  ตองคํานึงถึง
หลักการดังนี้ 

1.  กําหนดพื้นที่ที่มีการรักษาความปลอดภัย   
การกําหนดพื้นที่ที่มีการรักษาความปลอดภัย เพื่อเปนการปองกันผูไมมีอํานาจ 

หนาที่  หรือผูไมประสงคดี เขาไปในพื้นที่  โดยดําเนินการดังนี้  ตองมีการเฝาตรวจ ผูที่จะเขา
มาในพื้นที่   ตองมีการพิสูจนทราบวาผูที่จะเขามาเปนใคร มีวัตถุประสงคใด มีสิทธิ มีอํานาจ
หนาที่หรือไม  เปนภัยหรือไม ตองมีการขัดขวาง หากผูที่จะเขามาในพื้นที่เปนผูที่ไมมีอํานาจ
หนาที่หรืออาจเปนภัยได 
               พื้นที่หรือบรเิวณของสวนราชการตาง ๆ ควรกําหนดขอบเขตใหชัดเจนวาพื้นที่
ใดควรไดรับการรักษาความปลอดภยัเปนพิเศษ โดยแบงพื้นที่ ดังนี้ 
   1. พื้นที่ควบคุม  คือพื้นที่โดยรวมของหนวยงาน  อยูภายในขอบเขต
ของพื้นที่ที่มีการรักษาความปลอดภัยทั้งหมด ตองมีระเบียบการควบคุมบุคคลและ
ยานพาหนะเพื่อชวยกลั่นกรองในชั้นหนึ่งกอน  มาตรการที่ใชควบคุมการผานเขา-ออก เชน 
การออกบัตรผาน และ/หรือบันทึกการผานเขา-ออกของบุคคลและยานพาหนะ 
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   2. พื้นที่หวงหาม คือพื้นที่ที่มีการพิทักษรักษาสิ่งที่เปนความลับตาง ๆ 
ตลอดจนบุคคลสําคัญ ทรัพยสินของทางราชการ  ซึ่งแบงพื้นที่หวงหามออกเปนดังนี้ 
        2.1 “เขตหวงหามเฉพาะ” เชน พื้นทีซ่ึ่งพิทักษรักษาสิ่งที่เปน
ความลับ วัสดุอุปกรณทีส่ําคัญ  บุคคลสําคัญ  ตองมีการตรวจสอบบุคคลที่เขาถึงอยางเขมงวด  
        2.2 “เขตหวงหามเด็ดขาด” เชน พื้นที่ซึ่งมีสิ่งที่เปนความลับ 
ตลอดจนบุคคลที่มีความสําคัญย่ิง บุคคลที่ไดรับอนุญาตใหเขาไปใน “เขตหวงหามเด็ดขาด” 
ตองไดรับการไววางใจตามชั้นความลับที่เหมาะสม  และใชมาตรการเสริมเพิ่มเติม เชน บัตร
ผานเขา-ออก จะตองใชเฉพาะการผานเพียงครั้งเดียว และมีการบันทึกการ เขา-ออก ทุกครั้ง  

2.  การวางระบบปองกันทางดานวัตถุ     
เปนมาตรการหนวงเหนี่ยว จํากัด ขัดขวางการรุกลํ้า หรือปองปราม เพื่อให 

เจาหนาที่รักษาความปลอดภัยมีโอกาสตรวจสอบ  พิสูจนทราบ  และขัดขวาง หากมีการบุก
รุก การปองกันทางวัตถุอาจประกอบดวย   

2.1  เครื่องกีดขวางโดยรอบ  แบงไดเปน 
      1) เครื่องกีดขวางตามธรรมชาติ  เชน  แมน้ํา  ลําคลอง เปนตน  

อาจพิจารณาดัดแปลง หรือปรับปรุงใหใชประโยชนเปนเครื่องกีดขวางได 
                                   2) เครื่องกีดขวางที่ประดิษฐขึ้น  เชน  รั้ว  เครื่องกีดขวาง 
บริเวณชองทางเขา-ออก  เชน  แผงกั้นลอเล่ือน  แขนกั้นยานพาหนะ  เปนตน  

    2.2  การใหแสงสวาง  
          เพื่อใหมาตรการการรักษาความปลอดภัยสถานที่มีประสิทธิภาพ  

การใหแสงสวาง  เพื่อจะใหมองเห็นบริเวณรั้วและเขตหวงหามตาง ๆ โดยชัดเจนในเวลามืดจะ
ไดมองเห็นผูที่บุกรุกเขามาในสถานที่   

3. ระบบการติดตอสื่อสารและระบบสญัญาณแจงภัย
          ระบบการติดตอสื่อสารและสัญญาณแจงภัย จะชวยใหการติดตออํานวยการ  

ควบคุมสถานการณ  ตลอดจนรายงานผลการดําเนินการ  เปนไปไดอยางรวดเร็วทันตอ
เหตุการณ  และมีประสิทธิภาพ 

    ระบบการติดตอสือ่สาร  เชนโทรศัพท วิทยุสื่อสาร เปนตน  ตองสามารถ 
ติดตอเจาหนาที่ ผูบังคบับัญชา เพือ่รายงานเหตุการณ รวมทั้งติดตอหนวยงานอื่น เพื่อระงบั
ยับย้ัง และบรรเทาเหตุที่เกิดขึ้น 
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       ระบบสัญญาณแจงภัย  เชน  เครื่องมือทางอิเล็กทรอนิกส ไฟฟา เครื่องกล 
เปนตน ที่ทําใหเกิดสัญญาณเมื่อมีผูบุกรุก หรือเกิดเหตุอื่น ๆ เชน สัญญาณจับควัน  สัญญาณ
จับคล่ืนความรอน เปนตน 
  4. การควบคุมบุคคลและยานพาหนะ
  เปนภารกิจหลักของการรักษาความปลอดภัยสถานที่ ผูรับผิดชอบตอง
ตรวจสอบบุคคล และยานพาหนะอยางละเอียด รอบคอบ ถี่ถวน เพื่อใหแนใจวาผูที่ผานเขามา
ในพื้นที่มีสิทธิที่จะผานเขามา และไมกอเหตุละเมิดการรักษาความปลอดภัย   

การควบคมุบุคคล 
  บัตรผาน และปายแสดงตน เปนหลักฐานแสดงสถานะตอเจาหนาที่รักษาการณ
ขณะผานจุดตรวจ หรือชองทาง เขา-ออก ทั้งนี้ถอืเปนการแสดงวามีสิทธิในการผาน เขา-ออก 
และการเขาถึงพื้นที่ที่มกีารรักษาความปลอดภยัได 
   บัตรผาน คือบัตรที่หนวยงานของรัฐออกใหสําหรับบุคคล และ
ยานพาหนะของผูที่ปฏิบัติงานอยูในพื้นที่นั้น และบุคคลภายนอกที่ตองเขามาติดตอเปนการ
ชั่วคราว  โดยให เจาหนาที่รักษาการณทําการบันทึกหลักฐาน  ตรวจสอบ  และมอบบัตรผาน 
ใหใชในการผานเขา-ออกในแตละครั้ง 
   ปายแสดงตน คือหลักฐานใชควบคุมบุคคล ใชสําหรับบุคคลทั้งภายใน
และภายนอก  เพื่อแสดงสถานะในการเขาในพื้นที่ที่มีการรักษาความปลอดภัย ปายแสดงตน 
ตองแสดงไวใหเห็นเดนชัดตลอดเวลาที่อยูในพื้นที่ 
   บันทึกหลักฐานการผานเขา-ออก  เปนมาตรการควบคุมเสริมจากการ
ใชบัตรผาน หรือบัตรแสดงตน โดยจัดใหมีเจาหนาที่บันทึกหลักฐาน สําหรับบุคคลที่ผาน       
เขา-ออก  ในพื้นที่ที่มีการรักษาความปลอดภัย   โดยใหมีการจดบันทึกรายละเอียดเชนกัน 
สวนบุคคลภายนอกในกรณีผูมาประชุม  ติดตอราชการ  หรือพบปะเจาหนาที่ของหนวยงาน     
โดยใหมีรายละเอียด  เชน  ชื่อ  ที่อยูของผูที่ผานเขา-ออก  หนวยงานที่สังกัด  วัน เวลา       
ที่ผานเขา-ออก  ชื่อผูที่มาติดตอ  เหตุผลในการผาน เขา-ออก พื้นที่ 
   การควบคมุยานพาหนะ 
   การควบคุมยานพาหนะ หมายรวมถึง การควบคุมทั้งบุคคล และส่ิงของ
ตาง ๆ บนยานพาหนะดวย ยานพาหนะที่ไดรับการอนุญาตใหผานเขาไปในพื้นที่ ควรกําหนด
เสนทางและที่จอดรถทั้งของเจาหนาที่ภายในและบุคคลภายนอกใหชัดเจน 
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   การบันทึกหลักฐานยานพาหนะที่ เขา-ออก ควรมรีายละเอียดดังตอไปนี ้

1. วัน เวลา ทีย่านพาหนะผานเขา-ออก 
2. ชื่อผูขับ และชื่อผูโดยสาร 
3. ประเภท ชนดิ สี เลขทะเบียนยานพาหนะ 
4. ลักษณะ และจํานวนสิ่งของบนยานพาหนะนั้น 
5. วัตถุประสงคการเขาพื้นที่ควบคมุ 

5.  ระบบการรักษาการณ  
    5.1  ระบบการรักษาการณ  คือ  การจัด และกําหนดเจาหนาที่รักษาความ 

ปลอดภัย เจาหนาที่เวรรักษาความปลอดภัยประจําวัน นายตรวจเวร เจาหนาที่รักษาการณ
และหรือยามรักษาการณ ปฏิบัติหนาที่รักษาความปลอดภัยสถานที่ตามหวงระยะเวลาที่
กําหนด และใหรูจักการใชเครื่องมืออุปกรณที่ เสริมประสิทธิภาพในการปฏิบัติงาน     
ตลอดจนสนใจขาวสารที่อาจสงผลกระทบเปนภัยตอหนวยงาน  

     5.2  กําลังและขีดความสามารถของเจาหนาที่รักษาการณและหรือ        
ยามรักษาการณเพียงพอกับการปฏิบัติหนาที่ตามความสําคัญของสถานที่ของสวนราชการ  
นั้นๆ หรือไม มีการแกไขทดแทน หรือปรับปรุงจุดออนเกี่ยวกับเรื่องนี้ดวยวิธีใด มีการ
ประสานแผนการรักษาความปลอดภัยกับสวนราชการอื่นที่เกี่ยวของหรือไม 

    5.3  ตองมีการคัดเลือก ตรวจสอบประวัติและพฤติการณ เพื่อสรรหาตัว 
บุคคลที่ทําหนาที่เจาหนาที่รักษาการณและหรือยามรักษาการณ โดยพิจารณาจากคุณสมบัติ
ดานคุณธรรม จริยธรรม และสมรรถนะทางรางกาย 

    5.4  ตองมีการกํากับดูแล โดยเจาหนาที่รักษาความปลอดภัยของหนวยงาน 
นั้น ๆ ดวยวิธีการดังตอไปนี้  

            5.4.1  การกํากับดูแลโดยบุคคล  หมายถึงการตรวจการปฏิบัติงาน 
โดยหัวหนาเจาหนาที่รักษาการณตามลําดับชั้น  การตรวจจะทําตั้งแตกอนเริ่มปฏิบัติหนาที่ 
ตรวจสภาพทั่วไปของเครื่องมือ อุปกรณ อาวุธ ทบทวนคําสั่ง และระเบียบของสถานที่นั้น 
ตรวจตามระยะเวลาระหวางการปฏิบัติหนาที่ เพื่อดูความพรอม ความเครงครัด ความตื่นตัว
ในการปฏิบัติหนาที่  

            5.4.2  การกํากับดูแลโดยเครื่องมือ เปนการใชเครื่องมือ หรือวิธีการที่
เสมือนบังคับใหเจาหนาที่รักษาการณตองปฏิบัติตามระยะเวลาที่ทําหนาที่ เครื่องมือและวิธีการมีดังนี้ 
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    1)  บันทึกการปฏิบัต ิโดยใชแบบฟอรมรายงานการปฏิบัติ ให
เจาหนาที่รักษาการณเปนผูลงบันทึก ตามจุด และเวลาที่กําหนดไว 

   2)  ตรวจสอบการปฏิบัติงาน โดยเครื่องมือสื่อสาร เชน  วิทยุ
สื่อสาร โทรศัพท และสัญญาณอื่น ๆ ที่สามารถสื่อความหมายได โดยหัวหนาเจาหนาที่
รักษาการณ หรือเจาหนาที่รักษาความปลอดภัยของหนวยงานเปนผูตรวจสอบ 

     5.5  ตองมีการฝกอบรมและพัฒนาเจาหนาที่รักษาการณและหรือยาม
รักษาการณ เพื่อใหการปฏิบัติหนาที่มีประสิทธิภาพ ใหตระหนักถึงภยันตรายที่อาจเกิดขึ้น   
แกหนวยงาน  สรางจิตสํานึกในการรักษาความปลอดภัย ฝก ทบทวน การใชเครื่องมือ  อาวุธ  
อุปกรณตาง ๆ  ตลอดจนทดสอบความสามารถ  วินัยในการปฏิบัติหนาที่  

6. การปองกันและระงับอัคคีภัย 
 หัวหนาสวนราชการตองกําหนดแผนปองกันและระงับอัคคีภัย โดยมีเจาหนาที่

ควบคุมการรักษาความปลอดภัยของหนวยงาน เปนผูกําหนดรายละเอียดและกํากับดูแลให
เปนไปตามกฎหมายเกี่ยวกับการปองกันและระงับอัคคีภัย ในแตละหนวยงานควรพิจารณา ดังนี้ 

     6.1 เจาหนาที่ดับเพลิง  ควรกําหนดตัวบุคคล และหนาที่ความรับผิดชอบ 
ใหชัดเจน  

           6.1.1 ในเวลาราชการ ใหแบงกลุมเจาหนาที่รับผิดชอบดานตาง ๆ  
เชน กลุมทีท่ําหนาที่ดับเพลิง กลุมที่ทําหนาที่ขนยายเอกสารและวัสดุอุปกรณตาง ๆ  กลุมที่ 
ทําหนาที่คนหา ตรวจตราผูที่หลงเหลือในอาคาร เปนตน 

           6.1.2 นอกเวลาราชการ เปนหนาที่ของ เจาหนาที่รักษาความ 
ปลอดภัย และเจาหนาที่รักษาการณและหรือยามรักษาการณประจําวันที่หนวยงานกําหนด  
ขึ้นเปนผูรับผิดชอบ 

    6.2 การจัดเตรียมอปุกรณในการดับเพลิง 
           6.2.1  สัญญาณแจงเหตุเพลิงไหม 

            6.2.2  เครื่องมือดับเพลิงชั้นตน เชน น้ํา ทราย ถัง เชอืก ขวาน เปน
ตน อุปกรณถังเคมีดับเพลิงที่เหมาะสมกับเพลิงไหมทุกประเภท  

            6.2.3 ตําแหนงที่ติดตั้งควรอยูในตําแหนงที่มองเห็นไดชัดเจน และ
สามารถนําไปใชไดสะดวก 

            6.2.4  ตรวจสอบอุปกรณทกุชนิดใหอยูในสภาพที่ใชงานได 
            6.2.5  หมายเลขโทรศัพทของหนวยงานดับเพลิงทีต่ิดตอไดสะดวก รวดเรว็ 
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   6.3 การฝกอบรมเรือ่งการดับเพลิง 

          ใหจัดทําแผนปองกันและระงับอัคคีภัย  เสนทางหนีไฟ  และอบรมให
เจาหนาที่ทุกคนในหนวยงานระมัดระวังปองกันการเกิดอัคคีภัย ฝกซอมใหมีความรู  ความ
ชํานาญในการดับเพลิงเบื้องตน การหนีไฟตามแผน โดยเจาหนาที่ควรมีความรูในเรื่องตาง ๆ ดังนี้ 

6.3.1 ประเภทของเพลิง เชน จากวัสดุธรรมดา น้ํามัน วัตถุเคมี กระแส 
ไฟฟาลัดวงจร  เปนตน 

6.3.2  เครื่องมืออุปกรณที่ใชในการดับเพลิง  ตําแหนงที่ตั้ง  วิธีการใช 
6.3.3  การติดตอสื่อสาร แจงเหตุ แผนผังอาคาร เสนทางเคลื่อนยาย  

เสนทางหนีไฟ 
6.3.4 หมายเลขโทรศัพทหนวยดับเพลิง 

7. อุปกรณเสริมมาตรการการรักษาความปลอดภัย 
    การติดตั้งอุปกรณเสริมมาตรการการรักษาความปลอดภัย หนวยงานของ 

รัฐควรพิจารณาตามความเหมาะสม เชน ระบบกลองโทรทัศนวงจรปด  ซึ่งควรมีผูรับผิดชอบ
ในการควบคุม เฝาดู และตรวจสอบใหอยูในสภาพใชงานไดตลอดเวลา เปนตน 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

บทที่ 11 
 

คูมือการปฏิบัติตามมาตรฐานการรักษาความปลอดภัยในการประชุมลับ 
 

1. หัวหนาหนวยงานของรัฐเจาของเรื่องที่จะมีการประชุมลับเปนผูรับผิดชอบ
การรักษาความปลอดภัยเกี่ยวกับการประชุมลับนั้น หรืออาจมอบหมายใหบุคคลที่เหมาะสมเปน
ผูดําเนินการแทนได  โดยแตงตั้งเจาหนาที่ควบคุมการรักษาความปลอดภัยในการประชุมลับ 
และนายทะเบียนขอมูลขาวสารลับ รวมทั้งแจงใหผูเขารวมการประชุมและผูมีหนาที่เกี่ยวของ 
ทุกฝายทราบ 

2. กรณีการประชุมลับหลายหนวยงาน  ตองกําหนดหนวยงานเจาภาพรับผิดชอบ
และแตงตั้งเจาหนาที่ควบคุมการรักษาความปลอดภัยในการประชุมลับ  ทําหนาที่
ประสานงานในเรื่องการรักษาความปลอดภัยกับเจาหนาที่รักษาความปลอดภัยในการประชุม
ลับของแตละหนวยงาน  ซึ่งจะตองวางมาตรการการรักษาความปลอดภัยเฉพาะในฝายตน  
ใหสอดคลองกับมาตรการการรักษาความปลอดภัยในการประชุมลับ       

3. การรักษาความปลอดภัยในการประชุมลับตองคํานึงถึงหลักการดังตอไปนี้  
           3.1 บุคคลที่เกี่ยวของกับการประชุมลับ ตองผานการตรวจสอบประวัติและ
พฤติการณบุคคล พรอมทั้งไดรับความไววางใจใหเขาถึงความลับในการประชุมนั้น และ 
การปฏิบัติงานใหอยูในความควบคุมของเจาหนาที่ควบคุมการรักษาความปลอดภัยใน 
การประชุมลับนั้น สําหรับผูที่ไมมีอํานาจหนาที่ ตองไมไดรับทราบหรือครอบครองสิ่งที่เปน
ความลับของทางราชการในการประชุม 

      3.2 หามนําเครื่องมือสื่อสาร วัสดุอุปกรณ หรือเครื่องบันทึกภาพหรือ 
เสียงเขาไปในสถานที่ประชุม และตองไมนําเครื่องมือ วัสดุอุปกรณ หรือขอมูลขาวสารใด ๆ 
ออกนอกสถานที่ประชุมนั้น 
  4. การรักษาความปลอดภัยในการประชุมลับ ใหหนวยงานของรัฐพิจารณา
ดําเนินการดังตอไปนี้ 

    4.1 กําหนดพื้นที่ที่มีการรักษาความปลอดภัยประกอบดวยสิ่งดังตอไปนี้ 
4.1.1 กําหนดอาณาเขตที่ใชในการประชุมลับ ที่ทําการของผูเขาประชุมลับ  

และสถานที่ที่ใชเก็บรักษาสิ่งที่เปนความลับของทางราชการ และจัดใหมีมาตรการการรักษา
ความปลอดภัยตามความจําเปนและเหมาะสมไวลวงหนากอนเปดการประชุมลับ 

           4.1.2 กําหนดใหมีบัตรผานหรือปายแสดงตนสําหรับใชควบคุมบุคคล 
หลักเกณฑและวิธีปฏิบัติในการกําหนดพื้นที่ที่มีการรักษาความปลอดภัย ในการประชุมลับ
ตามวรรคหนึ่ง ใหดําเนินการตามมาตรการการรักษาความปลอดภัยเกี่ยวกับสถานที่ 
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    4.2  ดําเนินการรักษาความปลอดภัย  เจาหนาที่ควบคุมการรักษาความ 
ปลอดภัยในการประชมุลับตองดําเนินการดังตอไปนี้ 

  4.2.1 ตรวจตราและตรวจสอบทางเทคนิคตลอดในพื้นที่ที่กําหนดใหมี 
การรักษาความปลอดภัยทั้งหมดอยางละเอียดกอนวันเปดประชุมลับและระหวางการประชุมลับ 

  4.2.2 ในกรณีที่การประชุมลับนั้นมีความสําคัญมาก หนวยของรัฐอาจ 
ขอความชวยเหลือจากองคการรักษาความปลอดภัยได หลังจากที่องคการรักษาความ
ปลอดภัยตรวจสอบแลว ใหสงมอบความรับผิดชอบในพื้นที่นั้นเปนลายลักษณอักษร         
แกเจาหนาที่ควบคุมการรักษาความปลอดภัยในการประชุมลับหรือผูแทนหนวยงานนั้น 

 การปฏิบัติตอสิ่งที่เปนความลับของทางราชการ การควบคุมดูแล 
การประชุมลับการทําลายขอมูลขาวสารลับที่ไมใชแลว ใหอยูในความดูแลของเจาหนาที่
ควบคุมการรักษาความปลอดภัยในการประชุมลับและนายทะเบียนขอมูลขาวสารลับ 

    4.3 ประสานงานการรักษาความปลอดภัย   
กรณีการประชุมลับหลายหนวยงาน ตองกําหนดหนวยงานเจาภาพ 

รับผิดชอบและแตงตั้งเจาหนาที่ควบคุมการรักษาความปลอดภัยในการประชุมลับ  โดยผูเขา
ประชุมแตละฝายจําเปนตองวางมาตรการการรักษาความปลอดภัยเฉพาะในฝายตน ซึ่งการ
วางมาตรการดังกลาวตองสอดคลองกับมาตรการการรักษาความปลอดภัยในการประชุมลับ   

          ทั้ งนี้  เจาหนาที่ รักษาความปลอดภัยการประชุมลับ  ทําหนาที่
ประสานงานในเรื่องการรักษาความปลอดภัยกับเจาหนาที่ควบคุมการรักษาความปลอดภัยใน
การประชุมลับ 

    4.4 กําหนดวิธีปฏิบัตติอผูมาติดตอ 
หลักเกณฑการปฏิบัติตอผูมาติดตอในการประชุมลับ ใหดําเนินการ 

ตามมาตรการการรักษาความปลอดภัยเกี่ยวกับสถานที่  โดยผูติดตอกับผูเขารวมประชุมลับ
ตองเปนบุคคลที่ไดรับอนุญาตใหผานเขาพื้นที่ที่มีการรักษาความปลอดภัย พื้นที่ควบคุม หรือ
พื้นที่หวงหาม  และกําหนดใหมีบัตรผานหรือปายแสดงตนสําหรับใชควบคุมบุคคล รวมทั้งจัด
ใหมีการบันทึกหลักฐานสําหรับผูมาติดตอ ทั้งนี้ จัดใหมีสถานที่พักรอสําหรับผูมาติดตอ 

    4.5 แถลงขาวตอสื่อมวลชน 
 กรณีจําเปนตองมีการแถลงขาวเกี่ยวกับการประชุมลับ ใหผูรับผิดชอบ 

จัดประชมุดําเนินการดังตอไปนี ้
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           4.5.1 จัดสถานที่ที่ใชแถลงขาวขึ้นโดยเฉพาะ และควรอยูนอกพื้นที่ที่ 
มีการรักษาความปลอดภัยในการประชุมลับ 

  4.5.2 กําหนดใหผูแถลงขาว หัวขอที่จะนําแถลง และขอมูลขาวสารที่ 
จะเผยแพร  ตองไดรับอนุมัติจากที่ประชุมลับกอน หรือในกรณีที่ที่ประชุมลับมอบหมายใหมีผู
แถลงขาวหลายคน ผูแถลงขาวแตละคนตองแถลงเฉพาะเรื่องที่ตนไดรับอนุมัติจากที่ประชุม
ลับเทานั้น 

           4.5.3  ควบคุมใหการแถลงขาวหรือการเผยแพรขอมูลขาวสารและ    
ผูเขารับฟงเปนไปดวยความเหมาะสม 

    4.6 บรรยายหรือบรรยายสรุปเรื่องที่เปนความลับ 
ในกรณีที่เปนการบรรยายหรือการบรรยายสรุปเรื่องที่เปนความลับ 

นอกจากจะตองปฏิบัติตามมาตรการในการรักษาความปลอดภัยในการประชุมลับแลว 
ใหดําเนินการดังตอไปนี้ 

          4.6.1 กําหนดชั้นความลับของการบรรยายหรือการบรรยายสรุป โดยถือ 
ตามชั้นความลับที่สูงสุดในขอมูลขาวสาร หรือสิ่งที่ใชประกอบการบรรยายหรือการบรรยาย
สรุปนั้น 

4.6.2 กําหนดใหผูเขารับฟงทุกคนตองไดรับความไววางใจใหเขาถึง 
ชั้นความลับของการบรรยายหรือการบรรยายสรุปนั้น 

4.6.3 เมื่อเริ่มและสิ้นสุดการบรรยายหรือการบรรยายสรุป ผูบรรยายตอง 
แจงใหผูเขารับฟงรบัทราบชั้นความลับของการบรรยาย และเนนยํ้าใหดําเนินการรักษาความ
ปลอดภัยตอสิ่งที่ไดรับฟงจากการบรรยายหรือการบรรยายสรุปนั้น 
 
 
 
 
 
 
 
 
 



  

บทที่ 12 
 

คูมือการปฏิบัติเมื่อเกิดการละเมิดการรักษาความปลอดภัย 
 

1. ใหเจาหนาที่ของรัฐผูพบเห็นหรือทราบ หรือสงสัยวาจะมีหรือมีการละเมิด
มาตรการการรักษาความปลอดภัย รีบดําเนินการเบื้องตนเพื่อลดความเสียหายใหเหลือ 
นอยที่สุดและรายงานผูบังคับบัญชา หรือเจาหนาที่ควบคุมการรักษาความปลอดภัย หรือ
เจาหนาที่ผูรับผิดชอบ หรือแจงเจาของเรื่องเดิมทราบโดยเร็วที่สุด 

2. ใหเจาหนาที่ควบคุมการรักษาความปลอดภัยหรือเจาหนาที่ผูรับผิดชอบ 
ดําเนินการดังตอไปนี้ 

    2.1 สํารวจและตรวจสอบความเสียหายอันเกิดจากการละเมิดมาตรการการ
รักษาความปลอดภัย 

    2.2 ดําเนินการเพื่อปองกันหรือลดความเสียหายใหเหลือนอยที่สุด 
    2.3 สํารวจตรวจสอบและคนหาสาเหตุแหงการละเมิดมาตรการการรักษา 

ความปลอดภัย ตลอดจนจุดออนและขอบกพรองตาง ๆ 
    2.4 ดําเนินการแกไขมาตรการการรักษาความปลอดภยัใหรัดกุมย่ิงขึ้น  

เพื่อปองกันมิใหมีการละเมิดมาตรการการรักษาความปลอดภยัเกิดขึ้นอีก 
    2.5 รายงานรายละเอียดเกี่ยวกับการละเมิดมาตรการการรักษาความ

ปลอดภัยตอผูบังคับบญัชาตามลําดับชั้น หากมขีอมูลขาวสารลับสูญหายใหรายงานและบันทึก
ลงในทะเบียนควบคุมขอมูลขาวสารลับดวย 

    2.6 หากปรากฏหลักฐานหรือขอสงสยัวาเกิดการจารกรรม หรือการกอวินาศกรรม 
ใหรายงานและขออนุมตัผิูบังคับบญัชาตามลําดับชั้น เพื่อแจงเรื่องใหเจาหนาที่ผูมีอํานาจ
หนาที่ในดานการสืบสวนดําเนินการตอไป 

3. เมื่อไดดําเนินการตามขอ 2 แลว ใหหัวหนาหนวยงานของรัฐ ดําเนินการ
ดังตอไปนี ้

    3.1 แจงใหหนวยงานของรัฐซึ่งเปนเจาของเรื่องเดิมหรือเจาของสถานที่ 
หรือผูที่เกี่ยวของทราบทันที 

    3.2 สอบสวนเพื่อใหทราบวาผูใดเปนผูละเมิดและผูใดเปนผูรับผิดชอบ      
ตอการละเมิดนั้น 

    3.3 พิจารณาแกไขขอบกพรองและปองกันมิใหเหตุการณเชนนั้นเกิดขึ้นซ้ําอีก 
    3.4 พิจารณาดําเนินการลงโทษตามกฎหมายตอผูละเมิดมาตรการการ

รักษาความปลอดภัย หรือผูจะละเมิด และผูรับผิดชอบตอการละเมิดนั้น 
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4. ใหหนวยงานของรัฐซึ่งเปนเจาของเรื่องเดิมหรือผูที่เกี่ยวของ ดําเนินการ
ดังตอไปนี้ 

     4.1 พิจารณาวาสมควรลดหรือยกเลิกชั้นความลับของสิ่งที่เปนความลับ
ของทางราชการนั้นหรือไม 

     4.2  ขจัดความเสียหายอันเกิดจากการละเมิดมาตรการการรักษาความ
ปลอดภัยที่จะมีตอความมั่นคงและผลประโยชนแหงรัฐ ในการนี้ อาจตองเปล่ียนแปลงนโยบาย
แผนงาน พรอมทั้งปจจัยตาง ๆ ที่เกี่ยวของตามที่เห็นสมควร 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

บทที่ 13 
 

แนวทางปฏิบัติเมื่อเกิดสถานการณฉุกเฉิน 
 

  สังคมไทยในปจจุบันอยูในสถานการณที่มีความขัดแยงดวยแนวความคิดทาง
การเมือง รวมทั้งการกอเหตุรายดวยการสรางความไมสงบขึ้น  โดยใชรูปแบบตางๆ เชน การ
ใชวัตถุระเบิด  การยิงอาวุธรายแรงจากระยะไกล การลอบวางเพลิง การปดลอมสถานที่เพื่อ
การขมขู/ตอรอง 
  หนวยงานของรัฐฝายพลเรือน อาจไดรับผลกระทบจากสถานการณความ
ขัดแยงทางการเมือง และการกอเหตุรายดวยอาวุธรายแรง เชน การใชวัตถุระเบิด อาวุธใน
ราชการทหาร การกอเหตุลอบวางเพลิง หรือการคุกคามดวยการปดลอมบุกทําลาย ทําใหอาจ
จัดแบงหนวยงานของรัฐตามความเสี่ยงที่อาจเกิดภัยคุกคามจากสถานการณความขัดแยงทาง
การเมืองและการกอเหตุรายดวยอาวุธรายแรงไดเปน 2 กลุมใหญ คือ 

1. หนวยงานของรัฐที่มีความเสี่ยงสูงที่จะเกิดภัยคุกคาม 
2. หนวยงานของรัฐที่ไมจัดอยูในกลุมที่มีความเสี่ยงสูง 

 

1.  หนวยงานของรัฐที่มีความเสี่ยงสูงที่จะเกิดภัยคุกคาม  ยังอาจจัดแบงออกเปน
กลุมที่อาจเกิดความเสี่ยงของภัยคุกคามได 3 กลุม โดยตัวอยางที่เกิดขึ้นผานมา คือ 
   1.1  หนวยงานของรัฐที่เปนกิจการโครงสรางพื้นฐานแหงชาติที่มี
ความสําคัญย่ิง (National Critical Infrastructure : NCI)  ซึ่งเปนหนวยงานที่เปนสวนหลัก
ของสังคมสมัยใหม มีความสําคัญตอความมั่นคงของชาติ  ระบบเศรษฐกิจ และอุตสาหกรรม 
รวมทั้งเปนเปาหมายของการกอวินาศกรรมหากเกิดความเสียหายหรือขัดของจะสงผลกระทบ
ตอความมั่นคงทางเศรษฐกิจและสังคม ซึ่งหมายถึงกิจกรรมดังตอไปนี้ 
    1)  การผลิตและแจกจายกระแสไฟฟา 
    2)  ระบบโทรคมนาคม 
    3)  ระบบการผลิตน้ําประปา 
    4)  การผลิตและการแจกจายอาหาร,ผลิตดานการเกษตร 
    5)  กาซธรรมชาติและพลังงานตางๆ 
    6)  ระบบขนสงมวลชน ขนสงพลังงาน 
    7)  งานดานสาธารณสุข 
    8)  การใหบริการทางการเงิน 
    9)  หนวยงานใหความปลอดภัยสาธารณะ เชน ตํารวจ ทหาร 
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   1.2  หนวยงานที่มีภารกิจเกี่ยวกับผูจัดการชุมนุมสาธารณะ เชน 
หนวยงานที่ไดรับมอบหมายใหดําเนินการดานความผิดของแกนนําการชุมนุม หนวยงานของ
กองทัพที่ไดรับมอบหมายภารกิจเปนกําลังหลักของการปองกันเหตุรายในการชุมนุม 
สํานักงานคณะกรรมการปองกันและปราบปรามการทุจริตแหงชาติที่เกี่ยวของกับการ
ตรวจสอบความผิดของแกนนําทางการเมือง สถานีโทรทัศนของกรมประชาสัมพันธ ซึ่งตอง
ประชาสัมพันธการดําเนินงานของฝายรัฐที่มีผลกระทบตอการชุมนุม ฯลฯ 
   1.3  หนวยงานของรัฐที่มีที่ตั้งอยูในบริเวณใกลเคียงกับสถานที่จัด
ชุมนุมทางการเมือง ทําใหแกนนําการชุมนุมทําการปดลอมเพื่อใหเปนพื้นที่ เพื่อความ
ปลอดภัยและปองกันเจาหนาที่ของรัฐใชประโยชนในการติดตามสถานการณการชุมนุม เชน 
โรงพยาบาลตํารวจ สํานักงานตํารวจแหงชาติ และโรงพยาบาลจุฬาลงกรณ สภากาชาดไทย 
ระหวางการชุมนุมของกลุมตางๆ  
 

 2.  หนวยงานของรัฐที่ไมจัดอยูในกลุมที่มีความเสี่ยงสูง  แตตองระวังและเตรียม
ความพรอมที่อาจจะเกิดจากการชุมนุม เชน หนวยงานที่ไมไดอยูติดกับพื้นที่การจัดชุมนมุทาง
การเมืองแตอยูในเสนทางที่ผูจัดการชุมนุมจัดใหมีการเคลื่อนขบวนผูชุมนุมผานเสนทาง อาทิ 
เชน สํานักงานคณะกรรมการปองกันและปราบปรามยาเสพติด ถนนดินแดง ธนาคารที่รัฐเปน
ผูถือหุนและมีตูเอทีเอ็มอยูในบริเวณสํานักงาน ซึ่งเคยไดรับผลกระทบจากการชุมนุมมาแลว 
 

      การจัดทําแผนฉุกเฉินเพื่อรองรับสถานการณฉุกเฉินที่อาจเกิดขึ้น 
จากสถานการณตางๆ ที่เกิดขึ้นในสังคม สถานการณบางอยางอาจขยายตัว 

นําไปสูการกอความไมสงบขึ้น และอาจสงผลตอความปลอดภัยของเจาหนาที่ ทรัพยสินของ
ทางราชการ รวมทั้งอาคารสถานที่ของหนวยงานของรัฐ  ใหไดรับความเสียหายได  หัวหนา
หนวยงานของรัฐจึงควรจัดใหมีการดําเนินการตามขั้นตอนตอไปนี้ เพื่อรับมือกับสถานการณที่
อาจเกิดขึ้นตอชีวิตทรัพยสิน และอาคารสถานที่ของรัฐ คือ 
          1.  แนวทางการปองกันภัยจากเหตุรายในการกอความไมสงบ 
              1.1  เจาหนาที่ในหนวยงานของรัฐ ควรตองติดตามสถานการณที่เกิดขึ้น
อยางใกลชิด ผานการเสนอขาวของสื่อมวลชนประเภทตางๆ หรือการติดตอขอรับทราบ
สถานการณจากหนวยงานของรัฐที่ติดตามสถานการณดังกลาว   
     1.2  หนวยงานของรัฐควรนําขอมูลเกี่ยวกับสถานการณที่เกิดขึ้นมาศึกษา
วิเคราะหรูปแบบที่เกิดขึ้นวาจะสงผลตอหนวยงานของรัฐอยางไร หรือไม 
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           1.3  การศึกษาวิเคราะหรูปแบบที่เกิดขึ้น ควรพิจารณาวาการ   กอเหตุนั้นๆ 
จะเกิดตอหนวยงานในความรับผิดชอบหรือไม  ซึ่งอาจพิจารณาไดจาก 
         1) หนวยงานเขาไปเกี่ยวของกับสถานการณการชุมนุมหรือไม 
         2) หนวยงานเปนเปาหมายของการชุมนุมหรือไม จากการเปนสัญลักษณ
ทางการเมือง มีสวนไดสวนเสียในผลประโยชนของสถานการณการชุมนุม 
        3) อยูในพื้นที่เกี่ยวของของการชุมนุม หรือในเสนทางการเคลื่อนไหวใน
การชุมนุม 
           1.4  หนวยงานของรัฐควรวิเคราะหกลุมที่จัดการชุมนุมและแรงจูงใจ
ของกลุมตลอดจนเปาหมายของการจัดชุมนุม  เพื่อใหทราบวัตถุประสงคของการชุมนุมวา
ตองการผลของการชุมนุมในระดับใด เพื่อจัดเตรียมมาตรการการรักษาความปลอดภัยของ
หนวยงานตอระดับของการชุมนุมนั้น 
          1.5 หนวยงานของรัฐควรจัดใหมีการวิเคราะหความเสี่ยงที่จะเกิดขึ้นตอ
หนวยงาน จุดออน และความสําคัญของหนวยงานตอสถานการณความเคลื่อนไหวของการ
จัดการชุมนุมทางการเมืองนั้น ๆ วาอยูในระดับใดเพื่อการเตรียมการระวังปองกันใหเหมาะสม
กับสถานการณ 
         1.6  หนวยงานของรัฐควรศึกษาและวิเคราะหถึงรูปแบบและวิธีการที่เหตุ
รุนแรงที่เกี่ยวของจะเกิดขึ้นตอสถานที่ตางๆ รวมถึงหนวยงานของรัฐที่เกี่ยวของ เพื่อจะไดจัด
มาตรการปองกัน หรือลดความเสียหายที่อาจเกิดขึ้นไดอยางเหมาะสมตอไป 
       ในการติดตามสถานการณ วิเคราะห ประเมินความเสี่ยง ตลอดจน
การเตรียมการระวังปองกันเพื่อลดความเสียหาย หนวยงานของรัฐอาจดําเนินการในรูปแบบ
ของการจัดตั้งคณะทํางาน การหารือรวมกันของหนวยงานที่มีที่ตั้งใกลเคียง  โดยเชิญผูแทน
จากหนวยงานใหความปลอดภัยสาธารณะ และหนวยงานอื่นๆ ที่พิจารณาวามีความเหมาะสม
ที่จะใหขอแนะนําที่จะเปนประโยชนเขารวมประชุมหารือ เพื่อใหไดผลสรุปในทางปฏิบัติที่จะ
เปนประโยชนตอการดําเนินงานปองกัน เพื่อไมใหเกิดความเสียหายตอความปลอดภัยของ
เจาหนาที่ ทรัพยสิน และอาคารสถานที่ของหนวยงานตอไป 
  2.  เพื่อเปนการเตรียมความพรอมลวงหนาในการรับสถานการณเหตุรายที่อาจ
เกิดขึ้น  หนวยงานของรัฐควรจัดใหมีการจัดทําแผนฉุกเฉินในสถานการณตางๆ ไวลวงหนา 
เพื่อจะไดจัดเตรียมคน อุปกรณ และแนวทางปฏิบัติ 
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   2.1  แผนปองกันอัคคีภัย 
   2.2  แผนปองกันอุบัติภัย 
   2.3  แผนปองกันการกอวินาศกรรม 
   2.4  แผนปองกันเหตุประทวง/เรียกรอง 
   2.5  แผนฉุกเฉินอื่นๆ ที่เกี่ยวของ 
        ในการจัดทําแผนฉุกเฉินตางๆ ควรไดมีการหารือในระหวาง
เจาหนาที่ที่เกี่ยวของเพื่อใหแผนที่จัดทํามีความเหมาะสม สอดคลองกับสถานการณ ปฏิบัติได
ในสถานการณที่เกิดขึ้นจริง มีการชี้แจงตอเจาหนาที่ในหนวยงานใหไดรับทราบแนวทาง
ปฏิบัติที่ถูกตอง มีการซักซอมประเมินผล  และปรับปรุงแผนใหสอดคลองกับสถานการณ
อยางเหมาะสม เพื่อใหเกิดประสิทธิภาพในการดําเนินการตอไป 
 

ขอแนะนําของการจัดทําแผนฉุกเฉิน 
  แผนฉุกเฉินที่จัดทําจะตองมีรายละเอียดที่เกี่ยวของครบถวน การเขียนแผน
จะตองสั้นกะทัดรัด สามารถนําไปปฏิบัติไดจริง งายตอการปฏิบัติ ในข้ันตอนการปฏิบัติควรมี
ความชัดเจนถึงการปฏิบัติตางๆ  วาสิ่งใดตองปฏิบัติ หามปฏิบัติ หรืออยูในดุลพินิจของ
เจาหนาที่ และเพื่อใหการปฏิบัติตามแผนเปนไปอยางถูกตองและเกิดประสิทธิภาพ จึงควรมี
การซักซอมการปฏิบัติเปนระยะตามความเหมาะสม เพื่อใหผูเกี่ยวของสามารถนําไปปฏิบัติได
เมื่อเกิดสถานการณ และมีการปรับแผนใหสอดคลองกับสถานการณและแนวทางการปฏิบัติตอไป 
  การจัดทําแผนฉุกเฉิน เพื่อใหเกิดความชัดเจนในการปฏิบัติตาม ควรจัดทํา
แผนภูมิแสดงขั้นตอนการปฏิบัติประกอบ ซึ่งหากสามารถจัดทําใหอยูในแผนกระดาษเดียวก็
จะเหมาะสม และสามารถนําไปติดแสดงในหนวยงาน เพื่อใหเจาหนาที่ไดรับรู รับทราบได
อยางกวางขวาง ทั้งนี้แผนฉุกเฉินที่ดีควรมีองคประกอบที่สําคัญของแผน ไดแก 

1.  มีความชัดเจนในคําสั่ง วัตถุประสงค และขอบเขต 
2.  มีความชัดเจนในขั้นตอนการปฏิบัติเมื่อเวลาเกิดเหตุ 
3.   มีความชัดเจนในสิ่งที่ตองปฏิบัติ เชน ชนิดของสัญญาณ 

แสดงเหตุฉุกเฉิน สัญญาณแสดงเหตุฉุกเฉิน สัญญาณในการสั่งการขั้นตอนตางๆ 
4.  แนวทางการประสานหนวยงานภายนอกเมื่อเหตุการณ 

ขยายตัวรุนแรงเกินที่หนวยงานของรัฐจะระงับเหตุไดเพียงหนวยงานเดียว 
 
 



  

- 44  - 
 

5.  การดําเนินการภายหลังจากที่ควบคุมเหตุการณได 
6.  การเตรียมเจาหนาที่เพื่อการแถลงขาวตอสื่อมวลชน 
7.  แนวทางการฟนฟูบูรณะเบื้องตน เพื่อใหหนวยงานสามารถ 

ปฏิบัติงานได 
3.  องคประกอบของการจัดทําแผนฉุกเฉิน 

3.1  ประเมินภัยคุกคามหรือความเสี่ยงที่อาจเกิดขึ้น 
3.2  ประเมินขีดความสามารถของหนวยงาน ในเรื่องคน    

 เครื่องมือ อุปกรณ งบประมาณ ฯลฯ 
3.3  กําหนดวัตถุประสงค และลําดับความสําคัญ 
3.4  การจัดทําแผนผังเหตุการณ กําหนดผูอํานวยการควบคุม   

 ภาวะฉุกเฉิน เพื่อปฏิบัติหนาที่เมื่อเกิดเหตุฉุกเฉิน 
4.  ระดับของสถานการณและแผนรองรับเหตุการณควรจัดทําแผน 

ฉุกเฉินเพื่อรองรับสถานการณของเหตุการณเปน  3 ระดับ คือ 
 4.1  สถานการณฉุกเฉินที่หนวยงานสามารถระงับ หรือควบคุมได 

   4.2  สถานการณฉุกเฉินที่หนวยงานไมสามารถระงับ หรือ 
ควบคุมไดเอง  จําเปนตองไดรับการสนับสนุนจาก 
หนวยงานที่เกี่ยวของ เชน หนวยงานใหความปลอดภัย 
สาธารณะหรือหนวยงานขางเคียง 

4.3   สถานการณฉุกเฉินที่ลุกลามขยายตัวอยางรายแรง  
       ระดับจังหวัดหรือประเทศ ที่รัฐบาลจําเปนตองเขามา     

ดําเนินการชวยเหลือระงับเหตุ หรือองคการระหวาง    
ประเทศอื่นๆ เขามาเกี่ยวของดําเนินการ 
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                 แนวทางการจัดทําแผนฉุกเฉิน และมาตรการที่เก่ียวของสําหรับ 
หนวยงานของรัฐ ที่มีความเสี่ยงสูง 
 

นอกเหนือจากแนวทางจัดทําแผนฉุกเฉินตามขอที่กลาวถึงขางตนแลว  
หนวยงานของรัฐที่มีความเสี่ยงภัยสูงควรดําเนินการเพิ่มเติม  เพื่อใหเหมาะสมกับระดับของ
ความเสี่ยงภัยที่หนวยงานอาจไดรับผลกระทบดังนี้ 

1.  การวิเคราะหความเสี่ยงที่อาจสงผลตอการทํางานของหนวยงาน  
ซึ่งควรประกอบดวยการวิเคราะหสิ่งตางๆ วาอาจเกิดไดอยางไรบาง คือ 

      1.1  ภัยจากการโจรกรรมและอาชญากรรมทั่วไป 
1.2  ภัยจากความผิดพลาดในการปฏิบัติหนาที่ และจากบุคคลใน 
       หนวยงาน 
1.3  ภัยจากการใชเครื่องมืออุปกรณที่ไมไดคุณภาพเพียงพอ 
1.4  ภัยจากการกอการราย 
1.5  ภัยจากสถานการณการกอความไมสงบ 

2. หนวยงานที่มีหนาที่เกี่ยวของในการปฏิบัติหนาที่ดานการรักษา 
ความปลอดภัย จัดทําแผนงานที่เกี่ยวของกับการรักษาความปลอดภัย การบริหารจัดการ
ความเสี่ยง แผนฉุกเฉินกรณีตางๆ 

3. หนวยงานควรมีการเชิญหนวยงานเกี่ยวของที่จะสนับสนุนการรักษา 
ความปลอดภัยใหมีประสิทธิภาพย่ิงข้ึน เชน หนวยงานดานการรักษาความสงบเรียบรอยใน
พื้นที่ทั้งตํารวจ ทหาร หนวยงานดานการขาวกรอง ที่จะสนับสนุนดานขอมูลที่เกี่ยวของกับ
สถานการณ   หนวยงานดานการระงับเหตุการณ เชน การดับเพลิง การบรรเทาสาธารณภัย 
หนวยงานขางเคียงในพื้นที่ และตัวแทนชุมชนโดยรอบพื้นที่ เพื่อสรางใหเกิดเครือขายดาน
การรักษาความปอลดภัย และการติดตามสถานการณใหทันตอเหตุการณ รวมทั้งเพื่อการ
แลกเปล่ียนประสบการณในการปฏิบัติเพื่อรองรับสถานการณ ไดอยางถูกตองเหมาะสม 
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