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คํานํา 
 

  สํานักขาวกรองแหงชาติ ในฐานองคการรักษาความปลอดภัยฝายพลเรือน ได
จัดทํามาตรฐานการรักษาความปลอดภัย สําหรับหนวยงานของรัฐในสังกัดฝายพลเรือน  เพื่อ
เปนบรรทัดฐานในการกําหนดมาตรการการรักษาความปลอดภัยใหเหมาะสม สอดคลอง กับ
สภาพแวดลอม ภารกิจหนาที่ ความสําคัญ และความจําเปนของแตละหนวยงาน 
  มาตรฐานการรักษาความปลอดภัย  หมายถึงระดับที่ควรจะเปนของ
มาตรการตางๆ ที่กําหนดขึ้นเพื่อใหหนวยงานของรัฐนําไปเปนแนวทางปฏิบัติ เพื่อพิทักษ
รักษา บุคคล  ขอมูลขาวสารลับ และสถานที่ ใหพนจากการโจรกรรม การจารกรรม การบอน
ทําลาย การกอวินาศกรรม และการกอการราย  รวมถึงการลดความเสียหายที่อาจจะเกิดขึ้น
จากการละเมิดการรักษาความปลอดภัย 
  มาตรฐานการรักษาความปลอดภัย กําหนดแนวทางปฏิบัติไว 5 ดาน คือ 
  1.  มาตรฐานการรักษาความปลอดภัยเกี่ยวกับบุคคล หมายถึง มาตรการที่
กําหนดขึ้น  เมื่อหนวยงานนําไปเปนแนวปฏิบัติสามารถสรรหาบุคคลที่มีคุณสมบัติเหมาะสม
และเชื่อแนวา  เปนบุคคลที่ไมเปนภัยตอความมั่นคงเขามาปฏิบัติหนาที่ในหนวยงาน 
  2.  มาตรฐานการรักษาความปลอดภัยเกี่ยวกับขอมูลขาวสารลับ หมายถึง 
มาตรการที่กําหนดขึ้น เมื่อหนวยงานนําไปเปนแนวปฏิบัติ จะทําใหคุมครองขอมูลขาวสารลับ
ไมใหสูญหาย ถูกทําลาย เปล่ียนแปลงหรือรั่วไหลไปสูบุคคลที่ไมเกี่ยวของได 
  3.  มาตรฐานการรักษาความปลอดภัยเกี่ยวกับสถานที่ หมายถึง มาตรการที่
กําหนดขึ้น เมื่อหนวยงานนําไปเปนแนวปฏิบัติจะทําใหพิทักษรักษาอาคาร สถานที่ วัสดุ
อุปกรณตลอดจนเจาหนาที่และขอมูลขาวใหรอดพนจากภัยอันตราย 
  4.  มาตรฐานการรักษาความปลอดภัยเกี่ยวกับขอมูลขาวสารลับทางระบบ
อิเล็กทรอนิกส  หมายถึงมาตรการที่กําหนดขึ้น เมื่อหนวยงานนําไปปฏิบัติจะคุมครองขอมูล
ขาวสารลับที่อยูในระบบอิเล็กทรอนิกส  ใหพนจากการสูญหาย ถูกทําลาย เปล่ียนแปลงหรือ
รั่วไหลได 
  5.  มาตรฐานการรักษาความปลอดภัยในการประชุมลับ หมายถึงมาตรการที่
กําหนดขึ้น หนวยงานนําไปปฏิบัติจะพิทักษรักษาสิ่งที่เปนความลับในการประชุมไมใหรั่วไหล 
รวมถึงคุมครองบุคคลและสถานที่ในการประชุมลับ 
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สวนที่ 1 
มาตรฐานการรักษาความปลอดภัย 

 

1. หลักการและเหตุผล 
  ประเทศไทยตองเผชิญกับความเปลี่ยนแปลงจากภัยคุกคามหลายรูปแบบ     
ทั้งภัยธรรมชาติ ภัยที่เกิดจากการกระทําของมนุษยโดยทางตรงและทางออม  ซึ่งสรางความ
เสียหายตอชีวิต ทรัพยสินของประชาชน  หนวยงานของรัฐ  และสงผลกระทบตอการปฏิบัติ
หนาที่ราชการ รวมทั้งทรัพยสินของทางราชการ  แมหนวยงานของรัฐหลายแหง ไดกําหนด
กลยุทธในการปองกันแลว  แตปญหาดังกลาวยังไมหมดไป ซึ่งอาจเกิดขึ้นใหมไดอีก  โดยมี
เหตุปจจัยสถานการณแวดลอมแตกตางกันไป  
  จากสถานการณดังกลาวขางตน เพื่อใหการดําเนินการรักษาความปลอดภัย
อยางเปนระบบ และไดมาตรฐาน นับเปนกลยุทธที่สําคัญอยางย่ิงที่จะชวยปองกันภัยคุกคาม  
และบรรเทาความเสียหายที่อาจเกิดขึ้นไดอยางมีประสิทธิผล เพื่อเปนการตอบสนองตอ
หลักการรักษาความปลอดภัย  สํานักขาวกรองแหงชาติ สํานักนายกรัฐมนตรี ในฐานะองคการ
รักษาความปลอดภัยฝายพลเรือน  ไดเล็งเห็นถึงความสําคัญและความจําเปน  จึงกําหนด
มาตรฐานการรักษาความปลอดภัยข้ึน  เพื่อใหหนวยงานของรัฐฝายพลเรือน  นําไปเปน
แนวทางปฏิบัติในการวางมาตรการการรักษาความปลอดภัยขั้นพื้นฐานในหนวยงานของรัฐตอไป 

  
2. วัตถุประสงค 
  เพื่อกําหนดแนวทางการปฏิบัติเกี่ยวกับการรักษาความปลอดภัยหนวยงานของ
รัฐใหเปนไปในแนวทางเดียวกัน ดังนี้ 

2.1 มีความรูความเขาใจในเรื่องการรักษาความปลอดภัย และความจําเปน 
ที่ตองจัดทําระบบการรักษาความปลอดภัย 
  2.2 ดําเนินการและปฏิบัติตามคําแนะนําของมาตรฐานการรักษาความ 
ปลอดภัยที่กําหนดไว 

2.3 ควบคุม กํากับและดูแลระบบการรักษาความปลอดภัย ตลอดจนทบทวน  
ปรับปรุงใหเหมาะสมกับสถานการณและส่ิงแวดลอม  ใหมีประสิทธิภาพอยูเสมอ 
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3. การบริหารจัดการดานการรักษาความปลอดภัย 
3.1 หัวหนาหนวยงานของรัฐมีหนาที่รับผิดชอบและจัดใหมีระบบการรักษา 

ความปลอดภัยในหนวยงานของตน   
3.2 หัวหนาหนวยงานของรัฐ อาจมอบอํานาจหนาที่ใหแกผูใตบังคับบัญชา     

ใหปฏิบัติหนาที่ เจาหนาที่ควบคุมการรักษาความปลอดภัย  เพื ่อทําหนาที ่ดําเนินการ 
ควบคุม กํากับดูแล ตลอดจนใหคําปรึกษาเกี่ยวกับการรักษาความปลอดภัยดาน บุคคล ขอมูล
ขาวสารลับ และสถานที่ ของหนวยงานนั้น ๆ โดยมีคําสั่งแตงตั้งเปนลายลักษณอักษร และ
รับรองความไววางใจใหเขาถึงชั้นความลับ  
  3.3 หนวยงานของรัฐ มีหนาที่รับผิดชอบจัดการอบรมเจาหนาที่ของหนวยงาน
ใหทราบถึงความจําเปนและมาตรการของการรักษาความปลอดภัย รวมทั้งจัดใหมี  การอบรม 
และทบทวน เพิ่มเติมอยูเสมอ ตามหวงระยะเวลาที่เหมาะสม 
  3.4 กรณีหนวยงานของรัฐมอบหมาย หรือทําสัญญาจางใหภาคเอกชน
ดําเนินการอยางหนึ่งอยางใดซึ่งเกี่ยวของกับการรักษาความปลอดภัย  ใหภาคเอกชนนั้นถือ
ปฏิบัติตามมาตรฐานการรักษาความปลอดภัยนี้ดวย 

   
4. การจัดทําแผนการรักษาความปลอดภัย 
  หนวยงานของรัฐตองจัดทําแผนการปฏิบัติดานการรักษาความปลอดภัย ทั้งใน
เวลาปกติ และเวลาฉุกเฉิน เพื่อพิทักษรักษา และคุมครองปองกันสิ่งที่เปนความลับของทาง
ราชการ เจาหนาที่ของรัฐ หนวยงานของรัฐ และทรัพยสินมีคาของแผนดินใหพนจากการ
โจรกรรม การบอนทําลาย  การจารกรรม และการกอวินาศกรรม  หรือการกระทําอื่นใดที่มี
ผลกระทบตอความมั่นคงและผลประโยชนแหงรัฐ  แผนการรักษาความปลอดภัยที่มี
ประสิทธิภาพจําเปนตองดําเนินการเกี่ยวกับการรักษาความปลอดภัยดานบุคคล               
ขอมูลขาวสารลับ  และสถานที่ ใหสอดคลองกับความสําคัญของหนวยงานและสภาพแวดลอม
ของแตละสวนราชการ  โดยตองมีการปรับปรุงทบทวนแกไขใหเหมาะสมอยูเสมอ และ
สอดคลองกับมติคณะกรรมการนโยบายรักษาความปลอดภัยแหงชาติ (กรช.) เมื่อ 1 กันยายน 
2553 ใหหนวยงานของรัฐเครงครัดในการตรวจสอบและจัดระเบียบการควบคุมการรักษา
ความปลอดภัยใหเปนไปตามระเบียบการรักษาความปลอดภัยที่กําหนด  แลวสงใหองคการ
รักษาความปลอดภัยพิจารณา 

 



  

บทที่ 1 
 

มาตรฐานการรักษาความปลอดภัยเกี่ยวกับบุคคล 
 
 

  การรักษาความปลอดภัยเกี่ยวกับบุคคล เปนมาตรการที่กําหนดขึ้นสําหรับใช
ปฏิบัติตอผูที่อยูระหวางรอบรรจุ หรือแตงตั้งเปนเจาหนาที่ของรัฐ  หรือผูที่จะไดรับความ
ไววางใจใหเขาถึงสิ่งที่เปนความลับของทางราชการ หรือใหปฏิบัติหนาที่ราชการที่สําคัญ เพื่อ
เลือกเฟน และตรวจสอบ ใหไดผูที่มีคุณสมบัติเหมาะสมใหเปนที่เชื่อแนวาตองเปนผูที่ไมเปน
ภัยตอความมั่นคงและผลประโยชนแหงรัฐ 
 

  หัวหนาหนวยงานของรัฐตองจัดใหมกีารปฏิบัติ หรือมอบหมายใหมีการปฏิบัติ
ตามมาตรฐานการรักษาความปลอดภัยเกี่ยวกับบุคคล ดังนี ้
  1. ดําเนินการตรวจสอบประวตัิและพฤติการณบุคคล  

1.1 ผูที่อยูระหวางรอบรรจุหรือแตงตัง้เปนเจาหนาที่ของรัฐ 
1.2 ผูที่เปนลูกจางทดลองปฏิบัติงาน  หรือฝกงานกอนบรรจุเขาปฏิบัติงาน 
1.3 เจาหนาที่ของรัฐที่ยังไมเคยผานการตรวจสอบประวัติและพฤติการณ 

และผูที่ขอกลับเขารับราชการใหม 
1.4 เจาหนาที่ของรัฐหรือบุคคลที่ไดรับมอบหมายใหปฏิบัติงานใน 

หนาที่ หรือตําแหนงสําคัญของหนวยงาน หรือเกี่ยวของกับสิ่งที่เปนความลับของทางราชการ 
ทรัพยสิน มีคาของแผนดิน 

1.5 ผูไดรับทุนการศึกษาทั้งในประเทศหรือตางประเทศแลวมีขอผูกพันให 
เขาปฏิบัติงานใหแกหนวยงานของรัฐเมื่อสําเร็จการศึกษา  
       1.6  บุคคลภายนอกที่เขามาปฏิบัติงานใหหนวยงานของรัฐ   
       1.7  กรณีตรวจพบบุคคลที่มีพฤติการณ หรือปรากฏขาวสารที่นาจะเปนภยั
ตอความมั่นคง และผลประโยชนแหงรัฐ หรือบุคคลที่เกี่ยวของกับชั้นความลับของทางราชการ 
หัวหนาหนวยงานของรัฐ  อาจขอใหองคการรักษาความปลอดภัยตรวจสอบเพิ่มเติมได 

2. หนวยงานของรัฐตองจัดใหมีการรับรองความไววางใจบุคคลที่จะเขาถึง 
สิ่งที่เปนความลับของทางราชการ โดยมีคําสั่งแตงตั้งเปนลายลักษณอักษร และตองผานการ
ตรวจสอบประวัติและพฤติการณ    
  3. เจาหนาที่ควบคุมการรักษาความปลอดภัยหนวยงานของรัฐ ตองบันทึก      
ชื่อบุคคลที่ไดรับการรับรองความไววางใจไวในทะเบียนความไววางใจของหนวยงาน 
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  4.  หัวหนาหนวยงานของรัฐตองจัดใหมีการอบรมชี้แจงเกี่ยวกับระเบียบการ
รักษาความปลอดภัยแกบุคคลที่ไดรับการบรรจุใหม ผูที่ไมเคยไดรับการอบรม หรือผูที่จะ
ไดรับมอบหมายใหปฏิบัติหนาที่เกี่ยวกับความลับของทางราชการ  รวมถึงการใหความรูใน
วิทยาการดานตาง ๆ และตองอบรมทบทวนตามระยะเวลาที่เหมาะสม เพื่อกระตุนจิตสํานึก
และวินัยในดานการรักษาความปลอดภัย 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

บทที่ 2 
 

มาตรฐานการรักษาความปลอดภัยเกี่ยวกับขอมูลขาวสารลับ 
 

  เปนการคุมครองขอมูลขาวสารลับไมใหสูญหาย ถูกทําลาย เปล่ียนแปลง หรือ 
รั่วไหล การเปดเผยขอมูลขาวสารลับตอบุคคลผูไมมีอํานาจหนาที่ตองอยูภายใตเงื่อนไข โดยมี
ขอยกเวนที่ชัดเจนสอดคลองกับพระราชบัญญัติขอมูลขาวสารของราชการ พ.ศ.2540 และ
ระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ.2544 
   

  ขอมูลขาวสารลับ  ที่กลาวถึงในมาตรฐานการรักษาความปลอดภัยขอมูล
ขาวสารลับนี้  หมายถึง  ขอมูลขาวสารที่มีคําสั่งไมใหเปดเผยตามมาตรา 14 หรือ มาตรา 15 
แหงพระราชบัญญัติขอมูลขาวสารของราชการ พ.ศ.2540  และอยูในความครอบครองหรือ
ควบคุมดูแลของหนวยงานของรัฐ  ไมวาจะเปนเรื่องที่เกี่ยวกับการดําเนินงานของรัฐหรือที่
เกี่ยวกับเอกชน มีการกําหนดใหมีชั้นความลับชั้นลับ  ลับมาก หรือลับที่สุด  โดยคํานึงถึงการ
ปฏิบัติหนาที่ของหนวยงานของรัฐและประโยชนแหงรัฐประกอบกัน  ซึ่งเปนขอมูลขาวสารใน
รูปเอกสาร  แฟม  รายงาน  หนังสือ  แผนผัง  แผนที่  ภาพวาด  ภาพถาย  ฟลม  หรือการ
บันทึกภาพ  สวนขอมูลขาวสารลับทางระบบอิเล็กทรอนิกส    จะมีการกําหนดมาตรฐานและ
คูมือการปฏิบัติไวเปนการเฉพาะ   
 

  มาตรฐานการรักษาความปลอดภัยเกี่ยวกับขอมูลขาวสารลับ  หัวหนาหนวยงาน
ของรัฐตองจัดใหมีการปฏิบัติดังนี้ 
  1. หัวหนาหนวยงานของรัฐตองมีคําสั่งแตงตั้งเปนลายลักษณอักษร และ      
ใหการรับรองความไววางใจแกบุคคลที่เกี่ยวของกับการดําเนินการตอขอมูลขาวสารลับ ดังนี้ 

    1.1 นายทะเบียนขอมูลขาวสารลับ และผูชวยนายทะเบียนขอมูลขาวสารลับ   
ทําหนาที่ดําเนินการเกี่ยวกับขอมูลขาวสารลับ  
      1.2 ผูมีอาํนาจในการกําหนดชั้นความลับ   

1.3 คณะกรรมการดําเนินการเกี่ยวกับขอมูลขาวสารลับ  ประกอบดวย  
คณะกรรมการตรวจสอบขอมูลขาวสารลับ คณะกรรมการทําลายขอมูลขาวสารลับ  
      1.4 อนุญาตใหสงขอมูลขาวสารลับ ทั้งภายในและภายนอกประเทศดวยวิธี
ทางโทรคมนาคม ไปรษณียลงทะเบียนตอบรับ ฯลฯ   

2. การดําเนินการเกี่ยวกับขอมูลขาวสารลับ  ตองดําเนินการตามพระราชบัญญัติ 
ขอมูลขาวสารของราชการ พ.ศ.2540 และระเบียบวาดวยการรักษาความลับของทางราชการ 
พ.ศ.2544  ที่กําหนดไวอยางเครงครัด 
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                   2.1  การกําหนดชั้นความลับและแสดงเหตุผล 
   หนวยงานของรัฐที่มีขอมูลขาวสารลับ ตองมีการกําหนดชั้นความลับให
ขอมูลขาวสารนั้น โดยตองระบุเหตุผลยอ (ใหสอดคลองกับขอมูลขาวสารที่ไมตองเปดเผยตาม
มาตรา14 และ15 แหงพระราชบัญญัติขอมูลขาวสารของราชการ พ.ศ.2540) ของการกําหนด
ชั้นความลับนั้นไวในทะเบียนควบคุมขอมูลขาวสารลับ ตองแสดงชั้นความลับใหเห็นชัดเจน 
ขอมูลขาวสารลับสามารถ ปรับลด เพิ่ม ยกเลิก ชั้นความลับได โดยหนวยงานเจาของเรื่อง 
เดิม ผูมีอํานาจกําหนดชั้นความลับของขอมูลขาวสารลับนั้น 
       2.2 การจัดทําขอมูลขาวสารลับ 

           2.2.1 กําหนดจํานวนเจาหนาที่ที่เกี่ยวของและจํากัดใหทราบเทาที่จําเปน     
  2.2.2 มีการคุมชุดขอมลูขาวสารลับ   

     2.3 หนวยงานของรัฐที่ครอบครองขอมูลขาวสารลับ สามารถ สําเนา แปล 
เขารหัส หรอืถอดรหัสขอมูลขาวสารลับเองได โดยตองบันทกึรายละเอียดไวที่ตนฉบบัและฉบบั
ที่ดําเนินการสําเนา  แปล  เขาหรือถอดรหัสดวย  

     2.4 การโอนขอมูลขาวสารลับภายในหนวยงาน หรือ ระหวางหนวยงาน  
ตองไดรับการอนุมัติจากหัวหนาหนวยงานของรัฐ และบันทึกการโอนไวในทะเบียนควบคุม
ขอมูลขาวสารลับ 

2.5  การสง การรับ ขอมูลขาวสารลับ 
 2.5.1 การสงขอมูลขาวสารลับภายในหนวยงาน ตองใชใบปกขอมูล 

ขาวสารลับปดทับขอมูลขาวสารลับ และการสงออกนอกหนวยงานตองบรรจุซอง หรือภาชนะ
ทึบแสงสองชั้นอยางมั่นคง และแยกทะเบียนขอมูลขาวสารลับ ออกจากทะเบียน รับ- สง 
ขอมูลขาวสารที่ไมมีชั้นความลับ  

              2.5.2  การรับขอมูลขาวสารลับ ตองใหนายทะเบียนขอมูลขาวสารลับ 
หรือผูชวยนายทะเบียนขอมูลขาวสารลับ ลงชื่อในใบตอบรับแลวสงคืนใบตอบรับนั้นแกผูนําสง  
หรือจัดสงคืนภายหลัง และลงทะเบียนขอมูลขาวสารลับกอนที่จะดําเนินการตอไป   
          2.6 การเก็บรักษาขอมูลขาวสารลับ หนวยงานของรัฐตองเก็บรักษาไวใน 
ที่ปลอดภัย และควรกําหนดระเบียบการเก็บรักษาขอมูลขาวสารลับของหนวยงานตนเองเพิ่มเติม 
        2.7 การยืมขอมูลขาวสารลับของหนวยงานอื่น ตองไดรับอนุญาตจาก 
หนวยงานเจาของเรื่อง ยกเวนเปนการขอยืมภายในหนวยงานเจาของเรื่องและตองบันทึก
การยืมไวในทะเบียนควบคุมขอมูลขาวสารลับ   
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       2.8  การทําลายขอมูลขาวสารลับทุกชั้นความลับ  ตองสงใหหอจดหมาย
เหตุแหงชาติพิจารณากอนทําลาย ยกเวนขอมูลขาวสารลับ ชั้นลับที่สุด ที่เสี่ยงตอการรั่วไหล 
อันกอใหเกิดอันตรายแกประโยชนแหงรัฐ  หัวหนาหนวยงานของรัฐอาจพิจารณาทําลายเองได 
       2.9  หากขอมูลขาวสารลับสูญหาย  ผูทราบขอเท็จจริงตองรายงานให
หัวหนาหนวยงานของรัฐที่ตนสังกัดและหนวยงานเจาของเรื่องเดิมทราบ เพื่อดําเนินการ
ตรวจสอบและสอบสวนขอเท็จจริง    และจดแจงการสูญหายไวในทะเบียนควบคุมขอมูล
ขาวสารลับ 
       2.10 การเปดเผยขอมูลขาวสารลับของหนวยงาน ใหปฏิบัติตามพระราชบัญญัติ
ขอมูลขาวสารของราชการ พ.ศ.2540 และระเบียบวาดวยการรักษาความลับของทางราชการ 
พ.ศ.2544  

           2.10.1  การเปดเผยขอมูลขาวสารลับโดยหัวหนาหนวยงานของรัฐ 
หรือเจาหนาที่ของรัฐ ตาม ม.20 (1) แหงพระราชบัญญตัิขอมลูขาวสารของราชการ พ.ศ.2540 

2.10.2 การเปดเผยขอมูลขาวสารลับกรณีคําวินิจฉัยของคณะกรรมการ 
วินิจฉัยการเปดเผยขอมูลขาวสาร     
  3. หนวยงานของรัฐตองจัดใหมีแผนการปฏิบัติตอขอมูลขาวสารลับในเวลาปกติ
และเวลาฉุกเฉิน เพื่อปองกันการเขาถึงของบุคคลที่ไมมีอํานาจหนาที่ โดยจัดทําแผนดังนี้  

    3.1 แผนเคล่ือนยายขอมูลขาวสารลับ 
    3.2 แผนการพิทักษรักษา 
    3.3 แผนการทําลาย   
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มาตรฐานการรักษาความปลอดภัยเกี่ยวกับขอมูลขาวสารลับทางระบบอิเล็กทรอนิกส 
 

  เพื่อเปนการคุมครองขอมูลขาวสารลับทางระบบอิเล็กทรอนิกส ไมใหสูญหาย 
ถูกทําลาย  เปล่ียนแปลง หรือรั่วไหล   มีความมั่นคงปลอดภัยและเชื่อถือได หนวยงานของรัฐ
ควรพิจารณาถึงหลักการในการรักษาความปลอดภัย เกี่ยวกับขอมูลขาวสารลับทางระบบ
อิเล็กทรอนิกส  ดังนี้ 

1. การควบคุมการเขาถึง 
    กําหนดตัวบุคคล  การรหัส  จํากัดสิทธิของเจาหนาที่ผูใชงาน ทบทวนสิทธิการ 

เขาถึงของผูใชงาน  และกําหนดพื้นที่ที่มีการรักษาความปลอดภัย 
2. การดําเนินการเกี่ยวกับขอมูลขาวสารลับทางระบบอิเล็กทรอนิกส 

2.1 การจัดทํา 
          2.1.1 การจัดทําตองดําเนินการโดยเจาหนาที่ผูมีสิทธิในการเขาถึง 

ขอมูลขาวสารลับ และผานการตรวจสอบประวัตแิละพฤติการณ 
2.1.2 ชุดอุปกรณคอมพวิเตอรที่ใชจดัทําขอมูลขาวสารลับ  ไมควรใช 

เครื่องที่เชือ่มตอกบัระบบเครือขายอเิล็กทรอนิกส (อินเตอรเน็ต) 
        2.1.3  สถานที่ที่ใชจัดทําขอมูลขาวสารลับทางระบบอิเล็กทรอนิกส ควร
เปนพื้นที่ทีม่ีการรักษาความปลอดภัย 
                           2.1.4  การสําเนา  การแปล  การแจกจาย  การโอน ขอมูลขาวสารลับ
ทางระบบอิเล็กทรอนิกส ตองมีการควบคุมการดําเนินการ 
       2.2 การจัดเก็บ 
     2.2.1 ขอมูลขาวสารลับทางระบบอิเล็กทรอนิกสทุกชั้นความลับ ตอง
เขารหัส และจัดเก็บในเครื่องคอมพิวเตอรแมขายหรือจัดเก็บในสื่ออิเล็กทรอนิกสที่มีระบบการ
รักษาความปลอดภัยในการเขาใชงานเครื่องคอมพิวเตอร  
    2.2.2 สถานที่จัดเก็บเครื่องคอมพิวเตอรแมขาย และสื่ออิเล็กทรอนิกส
ควรเปนพื้นที่ที่มีการรักษาความปลอดภัย          
                            2.2.3 ควรมีระบบสํารองขอมูลขาวสารลับทางระบบอิเล็กทรอนิกส 
และเครื่องคอมพวิเตอรแมขายสํารอง  โดยแยกจัดเก็บในสถานที่ปลอดภัย 
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  2.3 การ รับ-สง 
           2.3.1 ขอมูลขาวสารลับที่ รับ-สง ทางระบบโทรคมนาคม จะตอง
ดําเนินการเขารหัสแลวเทานั้น 
     2.3.2 กําหนดระเบียบปฏิบัติการ รับ-สง ขอมลูขาวสารลับทางระบบ 
โทรคมนาคม    
                               2.3.3 จัดทําทะเบียนเจาหนาที่ควบคุมการรหัสและเจาหนาที่การรหัส 
  2.4  การทําลาย 
      2.4.1  ขั้นตอนการขออนุมัติทําลายขอมูลขาวสารลับทางระบบ
อิเล็กทรอนิกส   ใชหลักการเดียวกับขอมูลขาวสารลับที่เปนเอกสาร               
           2.4.2 วิธีการทําลายขอมูลขาวสารลับทางระบบอิเล็กทรอนิกสใชชุดคําสั่ง
ในระบบปฏิบัติการหรือโปรแกรมซึ่งทําหนาที่ลบแฟมขอมูลโดยไมสามารถกูกลับคืนได 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

บทที่ 4 
 

มาตรฐานการรักษาความปลอดภัยเกี่ยวกับสถานที ่
 

  มาตรฐานที่กําหนดขึ้นเพื่อพิทักษรักษาใหความปลอดภัยแกที่สงวน อาคาร 
และสถานที่ของหนวยงานของรัฐ ตลอดจนวัสดุอุปกรณ เจาหนาที่ของรัฐ และขอมูลขาวสาร
ในอาคารสถานที่ดังกลาวใหพนจากการโจรกรรม การจารกรรม การกอวินาศกรรม การ       
กอการราย หรือเหตุอื่นใด  อันอาจทําใหเสียสมรรถภาพในการปฏิบัติภารกิจของหนวยงาน 
ซึ่งจะสงผลใหเกิดความเสียหายตอหนวยงานของรัฐ   
  หนวยงานของรัฐตองดําเนินการสํารวจ ตรวจสอบ และจัดทําแผนการรักษา
ความปลอดภัยเกี่ยวกับสถานที่ 

การกําหนดมาตรฐานการรักษาความปลอดภัยเกี่ยวกับสถานที่ ใหดําเนินการ 
ดังนี้ 
  1.  หนวยงานของรัฐตองกําหนดพื้นที่รักษาความปลอดภัยตามความเหมาะสม 
กําหนดขอบเขตที่แนชัดวาพื้นที่ใดเปนพื้นที่ควบคุม หรือพื้นที่หวงหาม เพื่อควบคุมการ   
เขา-ออก ของบุคคล และยานพาหนะ  
  2.  วางระบบปองกันทางวัตถุเพื่อเปนเครื่องหนวงเหนี่ยว กีดขวาง ปองกัน 
บุคคล หรือยานพาหนะที่ไมมีสิทธิเขาไปในพื้นที่ที่มีการรักษาความปลอดภัย เชน รั้ว เครื่อง
กีดขวาง ชองทาง เขา-ออก รวมถึงระบบการใหแสงสวางในยามวิกาล 
  3.  การควบคุมบุคคลและยานพาหนะ 

     3.1 การควบคุมบุคคล  เพื่อตรวจสอบใหทราบวาเปนบุคคลที่ไดรับอนุญาต 
ใหผานเขาพื้นที่ โดยจัดทําบัตรผาน บัตรแสดงตน และบันทึกหลักฐานการผาน เขา ออก นั้น 
       3.2 การควบคุมยานพาหนะ เพื่อใหทราบวายานพาหนะใดไดรับอนุญาตให
ผานเขาในบริเวณพื้นที่ได และยังรวมถึงการควบคุมบุคคล และสิ่งของตาง ๆ บนยานพาหนะดวย  
  4. ระบบรักษาการณ หนวยงานของรัฐตองจัดใหมีเจาหนาที่รักษาความ
ปลอดภัยประจําวัน เจาหนาที่ยามรักษาการณ ฯลฯ วางระบบการติดตอสื่อสารและสัญญาณ
แจงภัย สําหรับตรวจและเตือนใหทราบเมื่อมีภัย  รวมถึงการติดตั้งอุปกรณเสริมมาตรการ   
การรักษาความปลอดภัยทางเครื่องมือเครื่องใชอิเล็กทรอนิกสหรืออื่น ๆ   เพื่อใหการรักษา
ความปลอดภัยมีประสิทธิภาพมากยิ่งขึ้น 
  5. ระบบปองกันและระงับอัคคีภัย หัวหนาหนวยงานของรัฐตองจัดใหมีมาตรการ
ปองกันและระงับอัคคีภัยที่มีประสิทธิภาพ 
 



  

บทที่ 5 
 

มาตรฐานการรักษาความปลอดภัยในการประชุมลับ 
 

หัวหนาหนวยงานของรัฐตองจัดใหมีมาตรการการรักษาความปลอดภัยใน 
การประชุมลับ  โดยกําหนดมาตรการการรักษาความปลอดภัยเกี่ยวกับบุคคล ขอมูลขาวสาร
ลับ และสถานที่  เพื่อพิทักษรักษาสิ่งที่เปนความลับของทางราชการที่ปรากฏในการประชมุลับ
ไมใหมีการรั่วไหล ถูกจารกรรม รบกวน หรือขัดขวางการประชุม  รวมทั้งคุมครองบุคคลและ
สถานที่ที่เกี่ยวของกับการประชุมลับนั้นจากการกอวินาศกรรม  ทั้งนี้ ใหนํามาตรฐานของการ
รักษาความปลอดภัยแตละเรื่องมาปรับใชโดยอนุโลม 
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มาตรฐานการปฏิบัติเมื่อเกิดการละเมิดการรักษาความปลอดภัย 
 

  หัวหนาหนวยงานของรัฐตองกําหนดแนวทางปฏิบัติ เมื่อเกิดการละเมิดการ
รักษาความปลอดภัย  เพื่อลดระดับความเสียหายกรณีเกิดการละเมิด ฝาฝน หรือละเลยไม
ปฏิบัติตามมาตรการการรักษาความปลอดภัยที่กําหนดไว จะโดยเจตนาหรือไมก็ตาม อันเปน
เหตุใหความลับของทางราชการรั่วไหล หรือเปนเหตุใหเจาหนาที่ของรัฐ วัสดุอุปกรณ  
ทรัพยสินของรัฐไดรับความเสียหาย  และปองกันไมใหเกิดซ้ํา คนหาขอบกพรอง สาเหตุ เพื่อ
นํามาปรับปรุงแกไขมาตรการการรักษาความปลอดภัยใหรัดกุมย่ิงขึ้น 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

สวนที่ 2 
 

บทที่ 7 
 

คูมือการปฏิบัติตามมาตรฐานการรักษาความปลอดภัยเกี่ยวกับบคุคล 
 

บุคคลเปนปจจัยสําคัญที่สุดในการปฏิบัติตามมาตรการการรักษาความปลอดภัย  
ทุกดานใหสําเร็จและมีประสิทธิภาพ  อยางไรก็ดี บุคคลอาจเปนตนเหตุที่กอใหเกิดความ
เสียหายตอระบบการรักษาความปลอดภัยไดเชนกัน  ฉะนั้น การรักษาความปลอดภัยเกี่ยวกับ
บุคคลจึงกําหนดขึ้น เพื่อคัดกรอง ตรวจสอบบุคคลที่จะเขาปฏิบัติงานใหกับหนวยงานของรัฐ 
เพื่อใหไดผูที่มีคุณสมบัติเหมาะสม และมีความประพฤติที่ไมเสียหาย หรือเปนภัยตอความ
มั่นคงและผลประโยชนแหงรัฐ 
 

1. การตรวจสอบประวัติและพฤตกิารณบุคคล   
บุคคลที่ตองไดรับการตรวจสอบประวัติและพฤติการณ คือ ผูไดรับการ 

บรรจุเปนเจาหนาที่ใหมของรัฐ  เจาหนาที่ของรัฐที่ยังไมเคยผานการตรวจสอบประวัติและ
พฤติการณ  ผูที่ขอกลับเขารับราชการ  นักเรียน นักศึกษา นิสิตผูรับทุนของหนวยงานของรัฐ 
ที่มีขอผูกพันวาจะไดรับการบรรจุเขาทํางานในหนวยงานของรัฐนั้น ๆ  บุคคลที่ไดรับ
มอบหมายใหปฏิบัติงานในหนวยงานของรัฐ เชน พนักงานที่จัดจางจากบริษัทภายนอก บุคคล
ที่ไดรับการแตงตั้งใหดํารงตําแหนงสําคัญ ตามความเหมาะสมของภารกิจในหนวยงานของรัฐ  
บุคคลที่มีพฤติการณหรือปรากฏขาวสาร หรือติดตอกับบุคคล หรือองคกรที่อาจเปนภัยตอ
ความมั่นคงของประเทศ  เจาหนาที่ของรัฐที่เขาถึงเรื่องลับที่สุด ลับมาก ลับ หรือการรหัส 
 

การตรวจสอบประวัติและพฤติการณบุคคล หนวยงานของรัฐนั้น ๆ ดําเนินการ 
ตรวจสอบเองได โดยขอคําแนะนําจากองคการรักษาความปลอดภัย เพื่อใหไดบุคคล ที่มี
คุณสมบัติครบถวนตรงตามวัตถุประสงคของหนวยงานและตามกฎหมายหรือระเบียบ
ขอบังคับ 
 

แนวทางการตรวจสอบประวัติและพฤติการณบคุคล  
1. การตรวจสอบเบื้องตน  

1.1  ตรวจสอบบุคคลที่อยูระหวางรอบรรจุหรือแตงตั้งเปนเจาหนาที่ของรัฐ        
ผูที่เปนลูกจางทดลองปฏิบัติงาน  หรือฝกงานกอนบรรจุเขาปฏิบัติงาน เจาหนาที่ของรัฐที่ยัง
ไมเคยผานการตรวจสอบประวัติและพฤติการณ ผูที่พนจากภารกิจ หรือตําแหนงหนาที่แลว 
แตตองกลับเขาทํางานที่เกี่ยวของกับชั้นความลับของทางราชการ ผูที่ขอกลับเขารับราชการใหม 



  

- 14 - 
 
เจาหนาที่ของรัฐหรือบุคคลที่ไดรับมอบหมายใหปฏิบัติงานในหนาที่ หรือตําแหนงสําคัญของ
หนวยงาน  หรือเกี่ยวของกับสิ่งที่เปนความลับของทางราชการหรือทรัพยสินมีคาของแผนดิน 
ผูไดรับทุนการศึกษาทั้งในประเทศหรือตางประเทศแลวมีขอผูกพันใหเขาปฏิบัติงานใหแก
หนวยงานของรัฐเมื่อสําเร็จการศึกษา และบุคคลภายนอกที่เขามาปฏิบัติงานใหหนวยงานของรัฐ  

1.2   วิธีการตรวจสอบเบื้องตน ใหมีการปฏิบัติดังนี้  
1.2.1 ใหผูถูกตรวจสอบประวัติและพฤติการณบุคคลกรอกรายละเอียด 

ในแบบประวัติบุคคล (รปภ.1) ใหครบ ภายใตการควบคุมดูแลของเจาหนาที่ควบคุมการรักษา
ความปลอดภัยของหนวยงานของรัฐ  หรือเจาหนาที่ผูที่ไดรับมอบหมายจากเจาหนาที่ควบคุม
การรักษาความปลอดภัย        
   1.2.2  ใหหนวยงานของรัฐทําหนังสือถึงหัวหนาสถานีตํารวจนครบาล
หรือหัวหนาสถานีตํารวจภูธรที่ผูถูกตรวจสอบประวัติและพฤติการณบุคคลมีภูมิลําเนาอยู เพื่อ
พิมพลายนิ้วมือสงใหกองทะเบียนประวัติอาชญากร สํานักงานพิสูจนหลักฐานตํารวจ 
สํานักงานตํารวจแหงชาติ ตรวจสอบพิมพลายนิ้วมือและประวัติอาชญากร 
   1.2.3  ในกรณีที่ปรากฏความผิดหรือมีผลของคดี ใหหนวยงานของรัฐ
พิจารณาผลการตรวจสอบวาจะสั่งบรรจุเขารับราชการ หรือสั่งเลิกบรรจุหรือเลิกจาง 
   1.2.4  ในกรณีที่หัวหนาหนวยงานของรัฐสั่งบรรจุเขารับราชการ ให
หนวยงานของรัฐสงแบบประวัติบุคคล (รปภ.1)  และผลการตรวจสอบพิมพลายนิ้วมือและ
ประวัติอาชญากรใหองคการรักษาความปลอดภัยดําเนินการตอไป  ตามมาตรการที่องคการ
รักษาความปลอดภัยแตละฝายกําหนดไว 
            

      2. การตรวจสอบโดยละเอียด   
      2.1  การตรวจสอบบุคคลที่จะเขาถึงสิ่งที่เปนความลับของทางราชการชั้น
ลับที่สุด  ลับมาก  หรือการรหัส  บุคคลที่มีพฤติการณ หรือปรากฏขาวสาร หรือติดตอกับ
บุคคล หรือองคการทั้งภายในและภายนอกประเทศ ที่จะเปนภัย หรือเสี่ยงตอความมั่นคงและ
ผลประโยชนแหงรัฐ  บุคคลที่จะไดรับมอบหมายใหทําหนาที่หรือแตงตั้งใหดํารงตําแหนงที่
สําคัญในหนวยงานของรัฐ ตองไดรับการตรวจสอบโดยละเอียด 
      2.2  วิธีการตรวจสอบโดยละเอียด 
     ในการตรวจสอบประวัติและพฤติการณบุคคลตามขอ 2.1 หนวยงาน
ของรัฐอาจขอใหองคการรักษาความปลอดภัย ดําเนินการแทน โดยใหทําเปนหนังสือถึง 
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องคการรักษาความปลอดภัยฝายที่เกี่ยวของเพื่อดําเนินการตรวจสอบ โดยแจงเหตุผลและ
วัตถุประสงคของการตรวจสอบใหองคการรักษาความปลอดภัยดําเนินการตามมาตรการที่
กําหนดไว และใหระบุในหนังสือนั้นไวดวยวาบุคคลนั้นปจจุบันดํารงตําแหนงใด จะขอใหดํารง
ตําแหนงใด หรือเคยไดรับความไววางใจ ชั้นใด เมื่อใด เคยผานการตรวจสอบแลวดวยหรือไม 
หนวยงานของรัฐใดตรวจสอบ เมื่อใด และจะใหเขาถึงชั้นความลับใด รวมถึงการรหัสดวยหรือไม 
  3. ในระหวางที่รอฟงผลการตรวจสอบประวัติและพฤติการณบุคคล  ถา
จําเปนตองรีบบรรจุหรือจางบุคคลเขาปฏิบัติงาน  ก็ใหบรรจุหรือจางกอนได  โดยมีเงื่อนไขวา 
ถาผลการตรวจสอบปรากฏวาผูนั้นมีความประพฤติหรือมีประวัติและพฤติการณไมเหมาะสม
ใหหนวยงานของรัฐสั่งเลิกบรรจุหรือเลิกจางได 
  4. ถึงแมวาหัวหนาหนวยงานของรัฐจัดใหมีการตรวจสอบประวัติและ
พฤติการณของผูใตบังคับบัญชาแลวนั้น เพื่อใหการรักษาความปลอดภัยมีประสิทธิภาพอยู
เสมอ หากพบวา เจาหนาที่ของรัฐผูใดมีพฤติการณที่นาสงสัยหรือมีการกระทําอันกอใหเกิด
ความไมนาไววางใจซึ่งอาจเปนภัยตอความมั่นคงและผลประโยชนแหงรัฐ  ใหยายผูนั้นออก
จากตําแหนงหนาที่นั้นโดยเร็วและพิจารณาดําเนินการตอไป  โดยใหรายงานองคการรักษา
ความปลอดภัยทราบ หรือขอใหตรวจสอบประวัติพฤติการณใหม 
 

2. การรับรองความไววางใจบุคคลเพื่อใหเขาถึงสิ่งที่เปนความลับของทางราชการ 
   หัวหนาหนวยงานของรัฐเปนผูพิจารณารับรองความไววางใจใหเจาหนาที่ 

ของรัฐหรือบุคคลที่จะเขาถึงสิ่งที่เปนความลับของทางราชการ หรือปฏิบัติหนาที่สําคัญ       
โดยใหปฏิบัติดังนี้ 
      2.1 บุคคลที่ไดรับการรับรองความไววางใจ ตองผานการตรวจสอบประวัติ
และพฤติการณ  โดยไดรับการอนุมัติจากหัวหนาหนวยงานของรัฐและใหเจาหนาที่ควบคุม
การรักษาความปลอดภัยบันทึกในแบบการรับรองความไววางใจ (รปภ.4) 
      2.2 บุคคลใดที่ไดรับการรับรองความไววางใจ ตองผานการอบรม หรือชี้แจง
ในเรื่องการรักษาความปลอดภัย เพื่อใหสามารถปฏิบัติหนาที่ที่ไดรับมอบหมายใหถูกตอง 
และมีจิตสาํนึกในการรักษาความปลอดภัย 
      2.3  บุคคลที่ไดรับความไววางใจ จะตองลงนามในบันทึกรับรองการรักษา
ความลับ (รปภ.6) เมื่อเขารับตําแหนงหนาที่  และเมื่อพนตําแหนงหนาที่ใหลงนามในบันทึก 
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รับรองการรักษาความลับ (รปภ.7)  เพื่อสัญญาวาจะรักษาความลับของทางราชการ และไม
นําไปเปดเผยใหผูไมมีอํานาจหนาที่เกี่ยวของไดรับทราบ 
     การรับรองความไววางใจบุคคลใหเขาถึงความลับชั้นตาง ๆ หรือ
หนาที่สําคัญไมมีขอจํากัดในเรื่องตําแหนง ระดับ ยศ แตอยางใด กรณีเกิดความจําเปนหัวหนา
หนวยงานของรัฐพิจารณาเห็นวาบุคคลผูนั้นมีความเหมาะสม โดยดําเนินกรรมวิธีการรับรอง
ความไววางใจตามที่ระเบียบกําหนดไว 
      2.4  เมื่อมีความจําเปนเรงดวน หัวหนาหนวยงานของรัฐอาจรับรองความ
ไววางใจบุคคล กอนทราบผลการตรวจสอบประวัติและพฤติการณ ในกรณีดังนี้ 

2.4.1 บุคคลที่มีความจําเปนตองรีบแตงตั้งหรือวาจาง  
2.4.2 บุคคลปฏิบัติหนาที่เฉพาะภารกิจเปนการชัว่คราวที่เกี่ยวกับ 

ความลับของทางราชการ 
 

3. การทะเบียนความไววางใจ 
      เจาหนาที่ควบคุมการรักษาความปลอดภัยหนวยงานของรัฐ จะตอง
ลงทะเบียนความไววางใจ (รปภ.5) ของเจาหนาที่ในหนวยงานของตนที่ไดรับความไววางใจ 
โดยยึดถือใบรับรองความไววางใจ (รปภ.4) เปนหลักฐาน และมีการตรวจสอบขอมูลใหถูกตอง
ตามความเปนจริงอยูเสมอ 

   เมื่อพบบุคคลใดมีพฤติการณที่นาสงสัย   ตองตรวจสอบประวัติและพฤติการณ 
เพิ่มเติม  หากปรากฏพฤติการณเปนที่ไมนาไววางใจ ใหยกเลิกหรือลดระดับความไววางใจ    
พรอมบันทึกการเปลี่ยนแปลงในทะเบียนความไววางใจทุกครั้ง 
     กรณีที่พนจากตําแหนงหรือหนาที่ที่เกี่ยวของกับสิ่งที่เปนความลับของทาง
ราชการในชั้นลับที่สุด ลับมาก และลับ ตองคัดชื่อบุคคลนั้นออกจากทะเบียนความไววางใจ
(รปภ.5) ดวย  และใหบุคคลนั้นสงคืนขอมูลขาวสารและหลักฐานตางๆ ในความรับผิดชอบ 
ทั้งหมด และเจาหนาที่ควบคุมการรักษาความปลอดภัยประจําหนวยงานของรัฐตองชี้แจงให
ทราบถึงความรับผิดชอบในการรักษาความลับของทางราชการ พรอมกับใหบุคคลนั้นลง
ลายมือชื่อในบันทึกรับรองการรักษาความลับ เมื่อพนตําแหนงหรือหนาที่ (รปภ.7) ไวเปน
หลักฐาน 
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4. การอบรมเรื่องการรักษาความปลอดภัย 
      การมีจิตสํานึกและวินัยในการรักษาความปลอดภัย มีความสําคัญอยางย่ิง
ตอการรักษาความปลอดภัยในหนวยงานของรัฐ  ดังนั้นหนวยงานของรัฐ จึงควรจัดใหมีการ
ปฏิบัติดังนี้ 
  4.1 หัวหนาหนวยงานของรัฐตองจัดใหมีการอบรมชี้แจงระเบียบเกี่ยวกับการ
รักษาความปลอดภัยแกเจาหนาที่ของรัฐ บุคคลที่จะปฏิบัติหนาที่เกี่ยวของกับความลับของ
ทางราชการ และบุคคลที่ตองเขามาปฏิบัติงานในพื้นที่ควบคุม ใหมีความรูความเขาใจ
เกี่ยวกับเรื่องการรักษาความปลอดภัย     

4.2  ตองมีการอบรม ทบทวนเกี่ยวกับการรักษาความปลอดภัย และเพิ่มเติม
วิทยาการใหมตามหวงเวลาที่เหมาะสม  เพื่อกระตุนจิตสํานึกและวินัยในการรักษาความ
ปลอดภัย 

4.3  หนวยงานของรัฐอาจประสานขอความรวมมือ  และคําแนะนําในการ 
จัดอบรมใหความรูจากองคการรักษาความปลอดภัยได 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

บทที่ 8 
 

คูมือการปฏิบัติตามมาตรฐานการรักษาความปลอดภัยเกี่ยวกับขอมูลขาวสารลับ 
 

  เพื่อเปนการปองกันขอมูลขาวสารลับหนวยงานของรัฐไมใหสูญหาย ถูกทําลาย 
เปล่ียนแปลง หรือรั่วไหล  และปองกันการเขาถึงของผูที่ไมมีอํานาจหนาที่  หนวยงานของรัฐ
ควรปฏิบัติดังนี้ 
  1. หัวหนาหนวยงานของรัฐตองมีคําสั่งแตงตั้งใหบุคคลปฏิบัติหนาที่ตาง ๆ 
เปนลายลักษณอักษร ดังนี้ 
      1.1 นายทะเบียนขอมูลขาวสารลับ และผูชวยนายทะเบียนขอมูลขาวสารลับ  
มีหนาที่ดังนี้ 
           1.1.1 ดําเนินการทางทะเบียนขอมูลขาวสารลับ และจัดใหมีทะเบียน 
ขอมูลขาวสารลับ ซึ่งประกอบดวย ทะเบียนรับ (ทขล.1) ทะเบียนสง (ทขล.2) ทะเบียนควบคุม
ขอมูลขาวสารลับ (ทขล.3)   
           1.1.2 จัดเก็บแบบทะเบียนตาง ๆ และขอมูลขาวสารลับที่อยูในความ 
ควบคุมดูแลใหปลอดภัย 
           1.1.3 เก็บรักษาบัญชีลายมือชื่อนายทะเบียนขอมูลขาวสารลับ และ
ผูชวยนายทะเบียนขอมูลขาวสารลับ ของหนวยงานของรัฐที่ติดตอเกี่ยวของกันเปนประจํา 
   1.1.4 ประสานผูควบคุมทะเบียนความไววางใจ (เจาหนาที่ควบคุมการ
รักษาความปลอดภัย) ในการกําหนดบุคคลที่จะเขาถึงชั้นความลับ และบันทึกชื่อไวใน
ทะเบียนความไววางใจ ที่กําหนดในประกาศสํานักนายกรัฐมนตรี (ตามระเบียบสํานัก
นายกรัฐมนตรีวาดวยการรักษาความปลอดภัยแหงชาติ พ.ศ.2552) 
   1.1.5 ปฏิบัติงานอื่นที่เกี่ยวของกับขอมูลขาวสารลับ หรือไดรับ
มอบหมายจากหัวหนาหนวยงานของรัฐ   
      1.2 ผูมีอํานาจในการกําหนดชั้นความลับ   
      1.3 คณะกรรมการดําเนินการเกี่ยวกับขอมูลขาวสารลับ  ประกอบดวย
คณะกรรมการตรวจสอบ และคณะกรรมการทําลายขอมูลขาวสารลับ  ซึ่งมีนายทะเบียนขอมูล
ขาวสารลับเปนประธาน และเจาหนาที่ไมนอยกวา 2 คน เปนกรรมการ คณะกรรมการทั้งสอง
ชุดดังกลาวเปนคนละชุดกันยกเวนประธานกรรมการ  
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คณะกรรมการตรวจสอบความถูกตองในการปฏิบัติตามระเบียบ  การมี 
อยูของขอมูลขาวสารลับตามทะเบียนขอมูลขาวสาร  อยางนอยทุก 6 เดือน และขอมูลขาวสาร
ลับที่ไมประสงคจะเก็บรักษา และขอมูลขาวสารลับที่ครบอายุการเก็บรักษาตาม มาตรา14 และ 
มาตรา 15 แหงพระราชบัญญัติขอมูลขาวสารของราชการ พ.ศ.2540 

2. การดําเนินการเกี่ยวกับขอมูลขาวสารลับ  หัวหนาหนวยงานของรัฐ        
อาจมอบหมายการกําหนดชั้นความลับใหผูใตบังคับบัญชาได โดยมีคําสั่งมอบหมายเปน   
ลายลักษณอักษร 

     2.1 การกําหนดชั้นความลับและแสดงเหตุผล  
                 2.1.1 การกําหนดชั้นความลับตองคํานึงถึงขอมูลขาวสารที่ไมตอง
เปดเผยตามมาตรา14 ,15 แหงพระราชบัญญัติขอมูลขาวสารของราชการ พ.ศ.2540 และ
ปฏิบัติตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ.2544  ที่กําหนดให
พิจารณาถึงองคประกอบในการกําหนดชั้นความลับดังตอไปนี้ 

1)  ความสําคัญของเนื้อหา  
2)  แหลงที่มาของขอมูล  
3)  วิธีการนําไปใชประโยชน  
4)  จํานวนบุคคลที่รับทราบ  
5)  ผลกระทบหากมีการเปดเผย   
6)  หนวยงานของรัฐที่รับผิดชอบในฐานะเจาของเรื่องหรือผู 

อนุมัติในการกําหนดชั้นความลับของขอมูลขาวสาร 
             2.1.2 การแสดงชั้นความลับตองใหเห็นเดนชัด ทั้งขอมูลขาวสารที่มี
สภาพเปนกระดาษ เอกสารมวน หรือพับ จานบันทึก แถบบันทึก หรือขอมูลขาวสารลับที่อยู
ในรูปแบบอื่น ๆ 
    2.1.3 การปรับชั้นความลับ (ปรับลด เพิ่ม หรือยกเลิกชั้นความลับ) 
ตองกระทําโดยผูกําหนดชั้นความลับของหนวยงานเจาของเรื่อง และตองแจงใหหนวยงานของ
รัฐอื่นที่ไดรับการแจกจายทราบ  เพื่อแกไขชั้นความลับดวยทุกครั้ง  
      2.2 การจัดทําขอมูลขาวสารลับ ควรดําเนินการ ดังนี้ 
             2.2.1 กําหนดจํานวนเจาหนาที่ที่เกี่ยวของ และจํากัดใหทราบเทาที่ 
จําเปน ซึ่งบุคคลผูนั้นตองไดรับความไววางใจไมต่ํากวาชั้นความลับของขอมูลขาวสารลับนั้น 
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             2.2.2 การจัดทําตองทําในสถานที่ที่ปลอดภัย 
             2.2.3 กระดาษหรือวัสดุ ทีอ่ยูในกระบวนการจัดทําขอมูลขาวสารลับ 
เชน กระดาษราง กระดาษคารบอน ใหทําลายทันทีที่จัดทําเสร็จเรียบรอย ถาเปนการจัดทําที่ 
ใชระบบเทคโนโลยีสารสนเทศ จะตองมีการลบ หรือทําลาย จนไมสามารถนําไปใชประโยชน
ได หากไมทําลายตองเก็บรักษาในที่ปลอดภัย เชนเดียวกับการเก็บรักษาขอมูลขาวสารลับ 
             2.2.4 ขอมูลขาวสารลับที่มีสภาพเปนเอกสาร ใหแสดงชื่อหนวยงาน 
สวนยอยและหนวยงานเจาของเรื่อง เลขที่ชุดของจํานวนชุดทั้งหมด เลขที่หนาของจํานวน 
หนาทั้งหมด ไวทุกหนาของขอมูลขาวสารลับ ในสวนที่เห็นไดชัดเจน เชน มุมขวาดานบนของ
เอกสาร เพื่อสะดวกในการตรวจสอบวาขอมูลขาวสารลับชุดใดไดแจกจายใหแกผูใด การ
บันทึกจํานวนหนาเพื่อใหทราบวาขอมูลขาวสารลับนั้นเปนหนาใดของจํานวนทั้งหมดกี่หนา  
หากมีการสูญหายไปหนาใดหนาหนึ่ง  จะไดทราบและสามารถติดตามหาผูละเมิดและหาทาง
ลดหรือแกไขความเสียหายที่เกิดขึ้นได 
     2.3 หนวยงานของรัฐที่ครอบครองขอมูลขาวสารลับใดอยู  หมายรวมถึงฉบับ
ที่ตนเปนเจาของเรื่อง  หรือฉบับที่ไดรับการแจกจายมาจากหนวยงานอื่น ใหรับผิดชอบในการ
จัดทําสําเนาเพิ่มเติม หรือการแปล ไดเอง โดยใหบันทึกจํานวนที่สําเนาเพิ่ม และทําบัญชี
รายการแจกจายไวดวย เพื่อการควบคุมและตรวจสอบกรณีเกิดการละเมิดการรักษาความลับ 
หรือเมื่อขอมูลขาวสารลับรั่วไหล 
     2.4 การโอนขอมูลขาวสารลับจะกระทําไดตอเมื่อผูโอน และผูรับโอนไดรับ
อนุมัติจากหัวหนาหนวยงานของรัฐ และตองดําเนินการโดยมีหลักฐานเปนลายลักษณอักษร 
เมื่อดําเนินการแลวทั้งผูโอน และผูรับโอน ตองรายงานใหหัวหนาหนวยงานของตนทราบ 
           การโอนขอมูลขาวสารลับระหวางหนวยงานของรัฐ หรือการโอนขอมูล
ขาวสารลับภายในหนวยงานเดียวกัน ควรปฏิบัติดังนี้ 
            1. เจาหนาที่ผูโอน และผูรับโอนตองจัดทําบันทึกการโอน และบุคคล
ดังกลาวตองไดรับความไววางใจไมต่ํากวาชั้นความลับของขอมูลขาวสารลับนั้น 
            2. นายทะเบียนขอมูลขาวสารลับ ตองจดแจงการโอนในทะเบียนควบคมุ
ขอมูลขาวสารลับ (ทขล.3) 
      2.5 การสง การรับ ขอมูลขาวสารลบั ดําเนินการดังนี้ 
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      การสงขอมูลขาวสารลับ 
             2.5.1 การสงขอมูลขาวสารลับภายในหนวยงานใหใชใบปกขอมูล 
ขาวสารลับปดทับขอมูลขาวสารลับ  เพื่อใหผูไมมีหนาที่เกี่ยวของไดเห็นขอความภายใน และ
เปนการเตือนใหรักษาความลับของทางราชการ ผูสงตองกระทําโดยเจาหนาที่ผูรับผิดชอบ  
และไดรับความไววางใจไมต่ํากวาชั้นความลับของขอมูลขาวสารลับนั้น 
             2.5.2 การสงขอมูลขาวสารลับออกนอกบริเวณหนวยงาน หมายความ
รวมถึงการสงใหแกหนวยงานอื่น และการสงใหหนวยงานเดียวกันแตไมไดอยูบริเวณเดียวกัน 
ควรปฏิบัติดังนี้ 
           1)  ขอมูลขาวสารลับตองบรรจุซองทบึแสงสองชัน้ และใหแนบ
ใบตอบรบัไวที่หนาซองชั้นในของขอมูลขาวสารลับนั้น 
           2)  บนซองชั้นใน ใหจาหนา 
         - ระบุเลขที่หนังสือนําสง 
         - ชื่อหรอืตําแหนงผูรับ 
         - หนวยงานผูสง 
         - ทําเครื่องหมายแสดงชั้นความลับทั้งดานหนาและดานหลัง 
            3)  ผูปดผนึกซอง ตองเปนผูมีอํานาจหนาที่ การปดผนึก และลง
ลายมือชื่อของผูปดผนึกไวบนรอยปดผนึกของซอง และใชแถบกาวชนิดใสปดทับ เพราะแถบ
กาวใสจะชวยใหสามารถตรวจสอบรองรอยการลอบเปดซอง หรือหอชั้นในไดงาย 
            4)  บนซองชั้นนอก ใหจาหนาเหมือนซองชั้นใน แตไมตองแสดง 
ชั้นความลับ  
      การรับขอมูลขาวสารลับ 
      ใบตอบรับ ที่แนบไวหนาซองชั้นใน ไมตองระบุชั้นความลับ และชื่อเรื่อง 
ระบุเฉพาะเลขที่หนังสือ วัน เดือน ป จํานวนหนา และหมายเลขฉบับ นายทะเบียนขอมูล
ขาวสารลับ หรือผูชวยนายทะเบียนฯ (ผูรับ) จะสงคืนใบตอบรับตามสายงานของการสง
หนังสือ หากใหเจาหนาที่นําสารถือขอมูลขาวสารลับไปเองใหรอรับใบตอบรับคืนดวย 

    สําหรับขอมูลขาวสารลับที่มีการระบุชือ่ผูรับ ใหบุคคลตามที่ระบุชือ่เปนผู 
เปดซองนั้น หรือภายในหนวยงานกําหนดแนวปฏิบัติ จะมอบอํานาจใหนายทะเบียนขอมูลขาวสาร
ลับเปดซองขอมูลขาวสารลับ เฉพาะระบตุําแหนง หรือเฉพาะขอมูลขาวสารชั้นลับ เปนตน 

 



  

- 22 - 
 
      2.6 การเก็บรักษาขอมูลขาวสารลับ 
            2.6.1 ขอมูลขาวสารลับที่มีสภาพเปนเอกสาร ใหเจาหนาที่ผูครอบครอง 
ควบคุมดูแล เก็บขอมูลขาวสารลับเหลานั้นไวในแฟมขอมูลขาวสารลับ และเก็บแฟมขอมูล
ขาวสารลับไวในตูเก็บขอมูลขาวสารลับโดยแยกเปนเฉพาะเรื่อง 
           2.6.2 ตูเก็บขอมลูขาวสารลับควรเปนตูเหล็ก ปดล็อคดวยกุญแจทีม่ั่นคง 
           2.6.3 ควรลง วัน เดือน ป เวลา เปด-ปด ตูเก็บรักษาขอมูลขาวสารลับ
และลงลายมือชื่อ ของผูเปด-ปด 
           2.6.4 ตูเก็บขอมูลขาวสารลับตองเก็บไวในสถานที่ ซึ่งมีระบบการ 
รักษาความปลอดภัยเกี่ยวกับสถานที่ ที่กําหนดใหเปน “พื้นที่หวงหาม” 

2.6.5 ควรจัดใหมีตูเก็บลูกกุญแจรวม เพื่อเปนที่เก็บลูกกุญแจตูเก็บ 
ขอมูลขาวสารลับทุกตู รวมไวที่เดียวกัน ตูเก็บลูกกุญแจรวม ควรปดล็อคดวยกุญแจที่มีความ
มั่นคง และจัดที่เกบ็ไวในพื้นที่หวงหาม 

         2.6.6 นายทะเบียนขอมูลขาวสารลับ ดูแลตูเก็บลูกกุญแจรวม โดยผูที่ 
รับผิดชอบ ตูขอมูลขาวสารลับ ควรนําลูกกุญแจตูที่ตนรับผิดชอบทั้งหมดมาเก็บไวในตูเก็บ
กุญแจรวมหลังเสร็จภารกิจประจําวัน  

2.6.7 ไมควรเก็บขอมูลขาวสารลับไวในเครื่องคอมพิวเตอรจะตอง 
จัดเก็บลงในส่ือบันทึกขอมูล เชน แผนดิสก ซีดีรอม เทปบันทึก หรืออุปกรณอื่นที่ใชจัดเก็บ
ขอมูลดวยเครื่องคอมพิวเตอร โดยมีระบบรักษาความปลอดภัยในการจัดเก็บ และเรียกใช
ขอมูลดวยระบบรหัสผูใช และรหัสผาน  
      2.7 การยืมขอมูลขาวสารลับ ใหหัวหนาหนวยงานของรัฐ หรือผูไดรับ
มอบหมายเปนผูพิจารณาตรวจสอบคุณสมบัติของผูยืมวา เปนผูมีอํานาจหนาที่เกี่ยวของ 
ไดรับความไววางใจใหเขาถึงชั้นความลับของขอมูลขาวสารที่จะยืม และสามารถปฏิบัติตาม
ระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ.2544 ได พรอมทั้งตองบันทึก
หลักฐานการยืมในทะเบียนควบคุมขอมูลขาวสารลับ (ทขล.3) 
      2.8  ขอมูลขาวสารลับของหนวยงานของรัฐที่ไมประสงคจะเก็บรักษา หรือมี
อายุครบกําหนดการเก็บ ตองสงใหหอจดหมายเหตุแหงชาติ กรมศิลปากร พิจารณาคัดเลือก
ไวใหประชาชนไดศึกษา คนควา ตามมาตรา 26 แหงพระราชบัญญัติขอมูลขาวสารของ
ราชการ พ.ศ.2540 การทําลายใหพิจารณาจาก 
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           2.8.1 ขอมูลขาวสารลับที่หอจดหมายเหตุแหงชาติ พิจารณาแลววา 

ไมมีคุณคาในการเก็บรักษา 
           2.8.2 ขอมูลขาวสารลับ ชั้น “ลับที่สุด” ที่หากเก็บรักษาไวจะเสี่ยงตอ 

การรั่วไหล อันอาจกอใหเกิดอันตรายแกประโยชนแหงรัฐ หัวหนาหนวยงานของรัฐมีอํานาจ 
สั่งทําลายได หากพิจารณาเห็นวามีความจําเปนอยางย่ิงที่จะตองทําลาย 
             2.8.3 ตองแตงตั้ง คณะกรรมการทําลายขอมูลขาวสารลับ โดยมี    
นายทะเบียนขอมูลขาวสารลับเปนประธาน และกรรมการอกีไมนอยกวา 2 คน ซึ่งเปน
เจาหนาที่ที่เกี่ยวของ และไดรับความไววางใจไมต่ํากวาชั้นความลับของขอมูลขาวสารลับนั้น 
             2.8.4 จัดทําใบรับรองการทําลายขอมูลขาวสารลับ โดยนายทะเบียน 
ขอมูลขาวสารลับตองเกบ็ไวเปนหลักฐานไมนอยกวา 1 ป 

           2.8.5 เมื่อทําลายขอมูลขาวสารลับแลว ใหนายทะเบียนขอมูลขาวสาร 
ลับ จดแจงในทะเบียนควบคุมขอมูลขาวสารลับ (ทขล.3) ดวย 
      2.9 หากขอมูลขาวสารลับสูญหาย ใหผูทราบขอเท็จจริงรายงานใหหัวหนา
หนวยงานของรัฐ  ผูที่ไดรับมอบหมายที่ตนสังกัดทราบ เพื่อดําเนินการแตงตั้งคณะกรรมการ
สอบสวน และใหนายทะเบียนขอมูลขาวสารลับบันทึกการสูญหายของขอมูลขาวสารลับลงใน
ทะเบียนควบคุมขอมูลขาวสารลับ (ทขล.3) 
      2.10 ในกรณีขอใหเปดเผยขอมูลขาวสารลับของราชการ หัวหนาหนวยงาน
ของรัฐ อาจพิจารณาออกคําสั่งเปดเผยหรือไมเปดเผยตามมาตรา15 แหงพระราชบัญญัติ
ขอมูลขาวสารของราชการ พ.ศ.2540 ได กรณีมีคําสั่งไมเปดเผย ใหหนวยงานของรัฐพิจารณา
กําหนดวิธีรักษาขอมูลขาวสารลับตามระเบียบวาดวยการรักษาความลับของทางราชการ    
พ.ศ.2544 
   การเปดเผยขอมูลขาวสารลับ 

1)  การเปดเผยขอมูลขาวสารลับแกผูใดตองกระทําโดยระมัดระวัง  ใน 
กรณีจําเปนใหกําหนดเงื่อนไขในการปฏิบัติใหเหมาะสม 

2) ขอมูลขาวสารลับที่คณะกรรมการวินิจฉัยการเปดเผยขอมูลขาวสาร 
มีคําวินิจฉัยใหเปดเผย  โดยไมมีขอจํากัดหรือเงื่อนไขใด  ใหถือวาขอมูลขาวสารลับนั้นถูก
ยกเลิกชั้นความลับแลว  เวนแตมีการฟองคดีตอศาล และศาลมีคําสั่งหรือคําพิพากษาเปน
อยางอื่น 
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   3)  ในกรณีที่หัวหนาหนวยงานของรัฐ  หรือเจาหนาที่ของรัฐตาม 
มาตรา 20 (1) แหงพระราชบัญญัติขอมูลขาวสารของราชการ พ.ศ.2540 มีคําสั่งใหเปดเผย
ขอมูลขาวสารลับใด  โดยมีขอจํากัดหรือเงื่อนไขเชนใด  ใหเปดเผยขอมูลขาวสารลับตาม
ขอจํากัดและเงื่อนไขนั้น 
   4)  ตามพระราชบัญญัติขอมูลขาวสารของราชการ  พ .ศ .2540        
มาตรา 37 วรรค 2  คําวินิจฉัยของคณะกรรมการวินิจฉัยการเปดเผยขอมูลขาวสารใหเปนที่สุด 
         มติคณะรัฐมนตรีเมื่อ 11 เมษายน พ.ศ.2549  “หามมิใหหนวยงาน
ของรัฐฟองคดีปกครองเพื่อเพิกถอนคําวินิจฉัยของคณะกรรมการวินิจฉัยการเปดเผยขอมูล
ขาวสารที่มีคําวินิจฉัยใหหนวยงานของรัฐเปดเผยขอมูลขาวสารแกผูอุทธรณ” 
   5)  กรณีที่ขอมูลขาวสารลับใดไมมีเครื่องหมายแสดงชั้นความลับ  
เจาหนาที่ที่เกี่ยวของสามารถเปดเผยขอมูลขาวสารลับได  เวนแตเจาหนาที่นั้นไดรู หรือควรรู
วาขอมูลขาวสารนั้นไดมีการกําหนดชั้นความลับไว 
   6)  ขอมูลขาวสารตามมาตรา 15 แหงพระราชบัญญัติขอมูลขาวสารของ
ราชการ พ.ศ.2540  เปนขอมูลขาวสารที่ไมตองเปดเผย (ขอมูลขาวสารลับ)  ถาเจาหนาที่
ดําเนินการเปดเผยโดยสุจริต  ตามที่ไดรับมอบหมาย และปฏิบัติตอขอมูลขาวสารลับ  โดย
ปฏิบัติตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ.2544 เกิดความเสียหายให
ถือวาเจาหนาที่ของรัฐไมตองรับผิด  เพราะเปนการกระทําโดยสุจริต 
         เจาหนาที่ของรัฐตามมาตรา 20 (1)  แหงพระราชบัญญัติขอมูล
ขาวสารของราชการ พ.ศ.2540  หมายถึงเจาหนาที่ผูปฏิบัติหนาที่ตามระเบียบวาดวยการ
รักษาความลับของทางราชการ พ.ศ.2544 
 
 
 
 
 
 
 
 
 



  

บทที่ 9 
 

คูมือการปฏิบัติตามมาตรฐานการรักษาความปลอดภัยเกี่ยวกับขอมูลขาวสารลับ 
ทางระบบอิเล็กทรอนิกส 

 

  1. หัวหนาหนวยงานของรัฐ อาจมอบหมายใหมีผูรับผิดชอบ 
                       1.1 ดานการรักษาความปลอดภัยทางระบบอิเล็กทรอนิกส มีหนาที่ควบคุม 
กํากับดูแล ตรวจสอบ ใหคําแนะนํา ปรึกษา 
                       1.2 ดานการบริหารจัดการทางระบบอิเล็กทรอนิกส มีหนาที่กําหนดผูใช 
และสิทธิการเขาถึงขอมูลขาวสารลับทางระบบอิเล็กทรอนิกส   

2. การดําเนินการเกี่ยวกับขอมูลขาวสารลับทางระบบอิเล็กทรอนิกส 
2.1 การจัดทํา

          2.1.1 เจาหนาที่ผูจัดทําขอมูลขาวสารลับทางระบบอิเล็กทรอนิกส  
ตองผานการตรวจสอบประวัติและพฤติการณ เพื่อรับรองความไววางใจกอนปฏิบัติหนาที่ 
            2.1.2 สถานที่ที่ใชจัดทําขอมูลขาวสารลับทางระบบอิเล็กทรอนิกส 
กําหนดพื้นที่ใหเปนพื้นที่หวงหามเด็ดขาด หรือหวงหามเฉพาะ หามมิใหผูไมมีอํานาจหนาที่
เกี่ยวของเขาไปในพื้นที่ดังกลาว โดยไมไดรับอนุญาต 

2.1.3 การแสดงชั้นความลับของขอมูลขาวสารลับทางระบบ
อิเล็กทรอนิกส   

                                     1) ใหแสดงชั้นความลับไว ณ ที่ที่แสดงขอมูลขาวสารลับนั้น 
เชน เมื่อเรียกแฟมขอมูลมาแสดงภาพที่หนาจอภาพ  ใหแสดงชั้นความลับทั้งหมดทุกหนาของ
ขอมูลขาวสารลับ ที่แสดงภาพบนจอนั้น และส่ืออิเล็กทรอนิกสที่จัดเก็บ เชน แผนซีดีรอม  
แผนดิสก  Flash drive  เปนตน ใหแสดงชั้นความลับบนภาชนะที่บรรจุ 
                                      2) หรือใชกระบวนการทางคอมพิวเตอรใหปรากฏชั้นความลับ 
เมื่อเรียกแฟมขอมูลมาแสดงภาพ เชน การจัดทําลายน้ําบนขอมูลขาวสารลับทางระบบ
อิเล็กทรอนิกส                           
        2.2 การจัดเก็บ
                             2.2.1 ขอมูลขาวสารลับทางระบบอิเล็กทรอนิกสทกุชั้นความลับ ตองเขา 
รหัสดวยเครื่องเขารหัสหรือโปรแกรมเขารหัส  หากใชโปรแกรมเขารหัส ขอมูลขาวสารลับทาง
ระบบอิเล็กทรอนกิสตองดาํเนินการเขารหัสดวยโปรแกรมเขารหัส   ซึง่ปจจุบนัม ี2 ประเภทหลักคือ 
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1) กุญแจรหัสแบบสมมาตร (Symmetric Key) หรือ กุญแจ 
เด่ียวที่กําหนดใชกุญแจลับ (Secret Key) เพียงหนึ่งเดียวในการเขา และถอดรหัส 
    2) กุญแจรหัสแบบอสมมาตร (Asymmetric Key) หรือระบบ
กุญแจคู ที่กําหนดใหใชกุญแจสองตัว โดยกุญแจตัวหนึ่งใชในการเขารหัส (Public Key) และ 
กุญแจอีกตัวหนึ่งใชในการถอดรหัส (Private Key) นอกจากนี้ยังสามารถประยุกตใชกับการลง
ลายมือชื่ออิเล็กทรอนิกส เพื่อพิสูจนความเปนเจาของ และตรวจสอบวาเปนขอมูลขาวสารลับ
ที่มาจากผูสงนั้นหรือไม 
                                       การใชกุญแจรหัสประเภทใดและจํานวนครั้งของการเขารหัส
ขึ้นอยูกับความสําคัญของขอมูลขาวสารลับทางระบบอิเล็กทรอนิกส ใหอยูในดุลพินิจของ
เจาของขอมูลขาวสารลับ และหัวหนาหนวยงานของรัฐ 
                      2.2.2 ตองมีระบบสํารองขอมูลขาวสารลับทางระบบอิเล็กทรอนิกส 
และเครื่องคอมพิวเตอรแมขายสํารอง  โดยแยกจัดเก็บในสถานที่ปลอดภัย  เพื่อใหขอมูล
ขาวสารลับทางระบบอิเล็กทรอนิกสดําเนินการไดอยางตอเนื่อง  และความคงอยูของขอมูล
ขาวสารลับทางระบบอิเล็กทรอนิกส  จึงควรมีการสํารองขอมูลขาวสารลับดังกลาว  โดยแยก
สถานที่จัดเก็บไวคนละแหงกับขอมูลขาวสารลับทางระบบอิเล็กทรอนิกสตนฉบับ   และเพื่อให
การใชขอมูลขาวสารลับทางระบบอิเล็กทรอนิกสไดอยางตอเนื่อง ควรมีเครื่องคอมพิวเตอร   
แมขายสํารอง โดยแยกสถานที่จัดเก็บไวคนละแหงกับเครื่องคอมพิวเตอรแมขายที่ใชงาน  

     2.3 การรับ-สง    
      2.3.1 กําหนดระเบียบปฏิบัติการรบั-สง ขอมูลขาวสารลับทาง 
โทรคมนาคม เชน 
            1) ขอมูลขาวสารลับ ที่กําหนดชั้นความลับ ลับ ลับมาก รับ-สง
ทางโทรคมนาคมจะตองเขารหัสดวยโปรแกรมเขารหัส 1 ชั้นขึ้นไป (ระบบกุญแจเด่ียว หรือ
กุญแจคู) หากมีความจําเปนที่จะตองรับ – สง ขอมูลขาวสารลับที่กําหนดชั้น ลับที่สุด จะตอง
เขารหัสดวยโปรแกรมเขารหัสไมนอยกวา 2 ชั้น (ระบบกุญแจเด่ียว หรือกุญแจคู หรือ เครื่อง
เขารหัส) 
           2) จัดทําทะเบียนควบคุมการแจกจายกุญแจรหัส  เพื่อใหทราบ
วาบุคคลหรือหนวยงานใดไดรับกุญแจรหัสชุดใด และมีกําหนดระยะเวลาการใชงาน 
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           3) กําหนดบุคคลรับผิดชอบในการสรางกุญแจรหัส ซึ่งมิใชบุคคล
เดียวกันกับบุคคลที่จัดทําทะเบียนควบคุม และแจกจายกุญแจรหัส  โดยบุคคลดังกลาวตอง
ไดรับมอบหมายจากหัวหนาหนวยงานของรัฐ 
           4) จะตองมีการเปล่ียนกุญแจรหัสตามหวงเวลาและสถานการณ
โดยไมเปนรูปแบบ และไมควรเก็บกุญแจรหัส ไวในเครื่องคอมพิวเตอร ควรจัดเก็บใน         
สื่ออิเล็กทรอนิกสภายนอกอื่น  เชน แผนดิสก ซีดีรอม  Flash Drive เปนตน 
           5) จะตองมีการสํารองโปรแกรม และกุญแจรหัส ไมนอยกวา     
2 ชุด  โดยแยกจัดเก็บรักษาไวในสถานที่ปลอดภัย ซึ่งควรเปนสถานที่คนละแหง 
           6) จัดเครื่องคอมพิวเตอรโดยเฉพาะในการเขารหัส และมีระบบ
การรักษาความปลอดภัยในการเขาใชงานเครื่องคอมพิวเตอร 
                           2.3.2 จัดทําทะเบียนเจาหนาที่ควบคุมการรหัส และเจาหนาที่การรหัส 
โดยบุคคลดังกลาว มีหนาที่ความรับผิดชอบ ดังนี้ 
 

     หนาที่ของเจาหนาที่ควบคุมการรหสั
          ดําเนินการทางการรหัสของหนวยงาน ภายใตการกํากับดูแลของ เจาหนาที่
ดานการรักษาความปลอดภัยทางระบบอิเล็กทรอนิกส มีหนาที่ความรับผิดชอบ ดังนี้ 
            1. ควบคุมเจาหนาที่ผู เกี่ยวของกับการรหัสของหนวยงาน      
วาเปนบุคคลที่ไดรับรองความไววางใจ และควรผานการอบรมดานการรักษาความปลอดภัย
ขอมูลขาวสารลับทางระบบอิเล็กทรอนิกส แลว  
           2. จัดทําทะเบียนรายชื่อเจาหนาที่การรหัส และมอบหมายหนาที่
เฉพาะสวน 
           3. พิจารณาใชระบบการรหัสใหเหมาะสมกับชั้นความลับของ
ขอมูลขาวสารลับทางระบบอิเล็กทรอนิกส และควบคุมการใชระบบการรหัสใหถูกตอง 
           4. หากพบการละเมิดการรักษาความปลอดภัยเกี่ยวกับขอมูล
ขาวสารลับทางระบบอิเล็กทรอนิกส ใหรายงานหัวหนาหนวยงานของรัฐ หรือเจาหนาที่ดาน
การรักษาความปลอดภัยทางระบบอิเล็กทรอนิกสทันที 
 

หนาที่ของเจาหนาที่การรหัส 
  รับผิดชอบในการเขา และถอดการรหัสของหนวยงาน ภายใตการอํานวยการ 
ควบคุม และกํากับดูแล ของเจาหนาที่ควบคุมการรหัส โดยปฏิบัติ ดังนี้ 
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          1. ขอมูลขาวสารลับทางระบบอิเล็กทรอนิกส ที่จะเขาการรหัส 
ตองผานการพิจารณาจาก เจาหนาที่ควบคุมการรหัสกอน 
         2. หามเปดเผยขอมูลเกี่ยวกับการเขา หรือถอดรหัส แกผูที่ไมมี
หนาที่เกี่ยวของ และตองพิทักษรักษาขอมูลเกี่ยวกับการรหัสใหปลอดภัยตลอดเวลา 
         3. หากพบ หรือสงสัยวามีการละเมิดการรักษาความปลอดภัย         
ใหรายงานตอเจาหนาที่ควบคุมการรหัส ทันที 
                         2.3.3 ใหเจาหนาที่ควบคุมการรักษาความปลอดภัยของหนวยงาน 
ติดตามผลการปฏิบัติงาน เพื่อตรวจสอบการใชงาน และการละเมิดการรักษาความปลอดภัย 

      2.4 การทําลาย 
            วิธีการทําลายขอมูลขาวสารลับทางระบบอิเล็กทรอนิกส กรณีที่ขอมูล 

จัดเก็บอยูในสื่ออิเล็กทรอนิกส  เชน แผนดิสก ฮารดดิสก Flash Drive ที่สามารถใชบันทึกซ้ํา
ได ใหใชชุดคําสั่งในระบบปฏิบัติการหรือโปรแกรมซึ่งทําหนาที่ลบแฟมขอมูลโดยไมสามารถ         
กูกลับคืนได  กรณีที่จัดเก็บอยูในสื่อที่ไมสามารถใชบันทึกซ้ําได ใหใชการทําลายดวยวิธีทุบ 
ทําลายใหสิ้นสภาพการใชงาน   
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คูมือการปฏิบัติตามมาตรฐานการรักษาความปลอดภัยเกี่ยวกับสถานที่ 
 

  อาคารสถานที่ ทรัพยสินมีคาของแผนดินและความลับของทางราชการ รวมถึง
บุคคลสําคัญของหนวยงาน  อาจเปนเปาหมายของการโจรกรรม การจารกรรม การกอ
วินาศกรรม และการกอการรายได ดังนั้นจึงจําเปนตองวางมาตรการการรักษาความปลอดภัย
เกี่ยวกับสถานที่ เพื่อพิทักษรักษาบุคคลและทรัพยสินของทางราชการใหปลอดภัย หรือ
ขัดขวาง หนวงเหนี่ยวการดําเนินการของฝายตรงขามมิใหสัมฤทธิ์ผล หรือมีผลเสียหายตอ
หนวยงานนอยที่สุด และยังตองประสานสอดคลองกับมาตรการปองกันภัยทางธรรมชาติ 
รวมถึงอุบัติภัยดวย   

ดังนั้นหนวยงานของรัฐตองกําหนดแผนการรักษาความปลอดภัยเกี่ยวกับ 
สถานที่ของหนวยงานตนเอง โดยสํารวจการรักษาความปลอดภัยเกี่ยวกับสถานที่ของ
หนวยงานกอน จากนั้นจึงนําผลจากการสํารวจเปนขอมูลพื้นฐานประกอบในการกําหนดแผน 
ซึ่งแผนดังกลาวนี้เปนเรื่องที่ตองปฏิบัติเปนกิจวัตร หนวยงานเจาของแผนจึงตองพิจารณา
ปรับปรุง แกไขแผนใหมีประสิทธิภาพอยูตลอดเวลา   
  การกําหนดมาตรการการรักษาความปลอดภัยเกี่ยวกับสถานที่  ตองคํานึงถึง
หลักการดังนี้ 

1.  กําหนดพื้นที่ที่มีการรักษาความปลอดภัย   
การกําหนดพื้นที่ที่มีการรักษาความปลอดภัย เพื่อเปนการปองกันผูไมมีอํานาจ 

หนาที่  หรือผูไมประสงคดี เขาไปในพื้นที่  โดยดําเนินการดังนี้  ตองมีการเฝาตรวจ ผูที่จะเขา
มาในพื้นที่   ตองมีการพิสูจนทราบวาผูที่จะเขามาเปนใคร มีวัตถุประสงคใด มีสิทธิ มีอํานาจ
หนาที่หรือไม  เปนภัยหรือไม ตองมีการขัดขวาง หากผูที่จะเขามาในพื้นที่เปนผูที่ไมมีอํานาจ
หนาที่หรืออาจเปนภัยได 
               พื้นที่หรือบรเิวณของสวนราชการตาง ๆ ควรกําหนดขอบเขตใหชัดเจนวาพื้นที่
ใดควรไดรับการรักษาความปลอดภยัเปนพิเศษ โดยแบงพื้นที่ ดังนี้ 
   1. พื้นที่ควบคุม  คือพื้นที่โดยรวมของหนวยงาน  อยูภายในขอบเขต
ของพื้นที่ที่มีการรักษาความปลอดภัยทั้งหมด ตองมีระเบียบการควบคุมบุคคลและ
ยานพาหนะเพื่อชวยกลั่นกรองในชั้นหนึ่งกอน  มาตรการที่ใชควบคุมการผานเขา-ออก เชน 
การออกบัตรผาน และ/หรือบันทึกการผานเขา-ออกของบุคคลและยานพาหนะ 
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   2. พื้นที่หวงหาม คือพื้นที่ที่มีการพิทักษรักษาสิ่งที่เปนความลับตาง ๆ 
ตลอดจนบุคคลสําคัญ ทรัพยสินของทางราชการ  ซึ่งแบงพื้นที่หวงหามออกเปนดังนี้ 
        2.1 “เขตหวงหามเฉพาะ” เชน พื้นทีซ่ึ่งพิทักษรักษาสิ่งที่เปน
ความลับ วัสดุอุปกรณทีส่ําคัญ  บุคคลสําคัญ  ตองมีการตรวจสอบบุคคลที่เขาถึงอยางเขมงวด  
        2.2 “เขตหวงหามเด็ดขาด” เชน พื้นที่ซึ่งมีสิ่งที่เปนความลับ 
ตลอดจนบุคคลที่มีความสําคัญย่ิง บุคคลที่ไดรับอนุญาตใหเขาไปใน “เขตหวงหามเด็ดขาด” 
ตองไดรับการไววางใจตามชั้นความลับที่เหมาะสม  และใชมาตรการเสริมเพิ่มเติม เชน บัตร
ผานเขา-ออก จะตองใชเฉพาะการผานเพียงครั้งเดียว และมีการบันทึกการ เขา-ออก ทุกครั้ง  

2.  การวางระบบปองกันทางดานวัตถุ     
เปนมาตรการหนวงเหนี่ยว จํากัด ขัดขวางการรุกลํ้า หรือปองปราม เพื่อให 

เจาหนาที่รักษาความปลอดภัยมีโอกาสตรวจสอบ  พิสูจนทราบ  และขัดขวาง หากมีการบุก
รุก การปองกันทางวัตถุอาจประกอบดวย   

2.1  เครื่องกีดขวางโดยรอบ  แบงไดเปน 
      1) เครื่องกีดขวางตามธรรมชาติ  เชน  แมน้ํา  ลําคลอง เปนตน  

อาจพิจารณาดัดแปลง หรือปรับปรุงใหใชประโยชนเปนเครื่องกีดขวางได 
                                   2) เครื่องกีดขวางที่ประดิษฐขึ้น  เชน  รั้ว  เครื่องกีดขวาง 
บริเวณชองทางเขา-ออก  เชน  แผงกั้นลอเล่ือน  แขนกั้นยานพาหนะ  เปนตน  

    2.2  การใหแสงสวาง  
          เพื่อใหมาตรการการรักษาความปลอดภัยสถานที่มีประสิทธิภาพ  

การใหแสงสวาง  เพื่อจะใหมองเห็นบริเวณรั้วและเขตหวงหามตาง ๆ โดยชัดเจนในเวลามืดจะ
ไดมองเห็นผูที่บุกรุกเขามาในสถานที่   

3. ระบบการติดตอสื่อสารและระบบสญัญาณแจงภัย
          ระบบการติดตอสื่อสารและสัญญาณแจงภัย จะชวยใหการติดตออํานวยการ  

ควบคุมสถานการณ  ตลอดจนรายงานผลการดําเนินการ  เปนไปไดอยางรวดเร็วทันตอ
เหตุการณ  และมีประสิทธิภาพ 

    ระบบการติดตอสือ่สาร  เชนโทรศัพท วิทยุสื่อสาร เปนตน  ตองสามารถ 
ติดตอเจาหนาที่ ผูบังคบับัญชา เพือ่รายงานเหตุการณ รวมทั้งติดตอหนวยงานอื่น เพื่อระงบั
ยับย้ัง และบรรเทาเหตุที่เกิดขึ้น 
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       ระบบสัญญาณแจงภัย  เชน  เครื่องมือทางอิเล็กทรอนิกส ไฟฟา เครื่องกล 
เปนตน ที่ทําใหเกิดสัญญาณเมื่อมีผูบุกรุก หรือเกิดเหตุอื่น ๆ เชน สัญญาณจับควัน  สัญญาณ
จับคล่ืนความรอน เปนตน 
  4. การควบคุมบุคคลและยานพาหนะ
  เปนภารกิจหลักของการรักษาความปลอดภัยสถานที่ ผูรับผิดชอบตอง
ตรวจสอบบุคคล และยานพาหนะอยางละเอียด รอบคอบ ถี่ถวน เพื่อใหแนใจวาผูที่ผานเขามา
ในพื้นที่มีสิทธิที่จะผานเขามา และไมกอเหตุละเมิดการรักษาความปลอดภัย   

การควบคมุบุคคล 
  บัตรผาน และปายแสดงตน เปนหลักฐานแสดงสถานะตอเจาหนาที่รักษาการณ
ขณะผานจุดตรวจ หรือชองทาง เขา-ออก ทั้งนี้ถอืเปนการแสดงวามีสิทธิในการผาน เขา-ออก 
และการเขาถึงพื้นที่ที่มกีารรักษาความปลอดภยัได 
   บัตรผาน คือบัตรที่หนวยงานของรัฐออกใหสําหรับบุคคล และ
ยานพาหนะของผูที่ปฏิบัติงานอยูในพื้นที่นั้น และบุคคลภายนอกที่ตองเขามาติดตอเปนการ
ชั่วคราว  โดยให เจาหนาที่รักษาการณทําการบันทึกหลักฐาน  ตรวจสอบ  และมอบบัตรผาน 
ใหใชในการผานเขา-ออกในแตละครั้ง 
   ปายแสดงตน คือหลักฐานใชควบคุมบุคคล ใชสําหรับบุคคลทั้งภายใน
และภายนอก  เพื่อแสดงสถานะในการเขาในพื้นที่ที่มีการรักษาความปลอดภัย ปายแสดงตน 
ตองแสดงไวใหเห็นเดนชัดตลอดเวลาที่อยูในพื้นที่ 
   บันทึกหลักฐานการผานเขา-ออก  เปนมาตรการควบคุมเสริมจากการ
ใชบัตรผาน หรือบัตรแสดงตน โดยจัดใหมีเจาหนาที่บันทึกหลักฐาน สําหรับบุคคลที่ผาน       
เขา-ออก  ในพื้นที่ที่มีการรักษาความปลอดภัย   โดยใหมีการจดบันทึกรายละเอียดเชนกัน 
สวนบุคคลภายนอกในกรณีผูมาประชุม  ติดตอราชการ  หรือพบปะเจาหนาที่ของหนวยงาน     
โดยใหมีรายละเอียด  เชน  ชื่อ  ที่อยูของผูที่ผานเขา-ออก  หนวยงานที่สังกัด  วัน เวลา       
ที่ผานเขา-ออก  ชื่อผูที่มาติดตอ  เหตุผลในการผาน เขา-ออก พื้นที่ 
   การควบคมุยานพาหนะ 
   การควบคุมยานพาหนะ หมายรวมถึง การควบคุมทั้งบุคคล และส่ิงของ
ตาง ๆ บนยานพาหนะดวย ยานพาหนะที่ไดรับการอนุญาตใหผานเขาไปในพื้นที่ ควรกําหนด
เสนทางและที่จอดรถทั้งของเจาหนาที่ภายในและบุคคลภายนอกใหชัดเจน 
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   การบันทึกหลักฐานยานพาหนะที่ เขา-ออก ควรมรีายละเอียดดังตอไปนี ้

1. วัน เวลา ทีย่านพาหนะผานเขา-ออก 
2. ชื่อผูขับ และชื่อผูโดยสาร 
3. ประเภท ชนดิ สี เลขทะเบียนยานพาหนะ 
4. ลักษณะ และจํานวนสิ่งของบนยานพาหนะนั้น 
5. วัตถุประสงคการเขาพื้นที่ควบคมุ 

5.  ระบบการรักษาการณ  
    5.1  ระบบการรักษาการณ  คือ  การจัด และกําหนดเจาหนาที่รักษาความ 

ปลอดภัย เจาหนาที่เวรรักษาความปลอดภัยประจําวัน นายตรวจเวร เจาหนาที่รักษาการณ
และหรือยามรักษาการณ ปฏิบัติหนาที่รักษาความปลอดภัยสถานที่ตามหวงระยะเวลาที่
กําหนด และใหรูจักการใชเครื่องมืออุปกรณที่ เสริมประสิทธิภาพในการปฏิบัติงาน     
ตลอดจนสนใจขาวสารที่อาจสงผลกระทบเปนภัยตอหนวยงาน  

     5.2  กําลังและขีดความสามารถของเจาหนาที่รักษาการณและหรือ        
ยามรักษาการณเพียงพอกับการปฏิบัติหนาที่ตามความสําคัญของสถานที่ของสวนราชการ  
นั้นๆ หรือไม มีการแกไขทดแทน หรือปรับปรุงจุดออนเกี่ยวกับเรื่องนี้ดวยวิธีใด มีการ
ประสานแผนการรักษาความปลอดภัยกับสวนราชการอื่นที่เกี่ยวของหรือไม 

    5.3  ตองมีการคัดเลือก ตรวจสอบประวัติและพฤติการณ เพื่อสรรหาตัว 
บุคคลที่ทําหนาที่เจาหนาที่รักษาการณและหรือยามรักษาการณ โดยพิจารณาจากคุณสมบัติ
ดานคุณธรรม จริยธรรม และสมรรถนะทางรางกาย 

    5.4  ตองมีการกํากับดูแล โดยเจาหนาที่รักษาความปลอดภัยของหนวยงาน 
นั้น ๆ ดวยวิธีการดังตอไปนี้  

            5.4.1  การกํากับดูแลโดยบุคคล  หมายถึงการตรวจการปฏิบัติงาน 
โดยหัวหนาเจาหนาที่รักษาการณตามลําดับชั้น  การตรวจจะทําตั้งแตกอนเริ่มปฏิบัติหนาที่ 
ตรวจสภาพทั่วไปของเครื่องมือ อุปกรณ อาวุธ ทบทวนคําสั่ง และระเบียบของสถานที่นั้น 
ตรวจตามระยะเวลาระหวางการปฏิบัติหนาที่ เพื่อดูความพรอม ความเครงครัด ความตื่นตัว
ในการปฏิบัติหนาที่  

            5.4.2  การกํากับดูแลโดยเครื่องมือ เปนการใชเครื่องมือ หรือวิธีการที่
เสมือนบังคับใหเจาหนาที่รักษาการณตองปฏิบัติตามระยะเวลาที่ทําหนาที่ เครื่องมือและวิธีการมีดังนี้ 
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    1)  บันทึกการปฏิบัต ิโดยใชแบบฟอรมรายงานการปฏิบัติ ให
เจาหนาที่รักษาการณเปนผูลงบันทึก ตามจุด และเวลาที่กําหนดไว 

   2)  ตรวจสอบการปฏิบัติงาน โดยเครื่องมือสื่อสาร เชน  วิทยุ
สื่อสาร โทรศัพท และสัญญาณอื่น ๆ ที่สามารถสื่อความหมายได โดยหัวหนาเจาหนาที่
รักษาการณ หรือเจาหนาที่รักษาความปลอดภัยของหนวยงานเปนผูตรวจสอบ 

     5.5  ตองมีการฝกอบรมและพัฒนาเจาหนาที่รักษาการณและหรือยาม
รักษาการณ เพื่อใหการปฏิบัติหนาที่มีประสิทธิภาพ ใหตระหนักถึงภยันตรายที่อาจเกิดขึ้น   
แกหนวยงาน  สรางจิตสํานึกในการรักษาความปลอดภัย ฝก ทบทวน การใชเครื่องมือ  อาวุธ  
อุปกรณตาง ๆ  ตลอดจนทดสอบความสามารถ  วินัยในการปฏิบัติหนาที่  

6. การปองกันและระงับอัคคีภัย 
 หัวหนาสวนราชการตองกําหนดแผนปองกันและระงับอัคคีภัย โดยมีเจาหนาที่

ควบคุมการรักษาความปลอดภัยของหนวยงาน เปนผูกําหนดรายละเอียดและกํากับดูแลให
เปนไปตามกฎหมายเกี่ยวกับการปองกันและระงับอัคคีภัย ในแตละหนวยงานควรพิจารณา ดังนี้ 

     6.1 เจาหนาที่ดับเพลิง  ควรกําหนดตัวบุคคล และหนาที่ความรับผิดชอบ 
ใหชัดเจน  

           6.1.1 ในเวลาราชการ ใหแบงกลุมเจาหนาที่รับผิดชอบดานตาง ๆ  
เชน กลุมทีท่ําหนาที่ดับเพลิง กลุมที่ทําหนาที่ขนยายเอกสารและวัสดุอุปกรณตาง ๆ  กลุมที่ 
ทําหนาที่คนหา ตรวจตราผูที่หลงเหลือในอาคาร เปนตน 

           6.1.2 นอกเวลาราชการ เปนหนาที่ของ เจาหนาที่รักษาความ 
ปลอดภัย และเจาหนาที่รักษาการณและหรือยามรักษาการณประจําวันที่หนวยงานกําหนด  
ขึ้นเปนผูรับผิดชอบ 

    6.2 การจัดเตรียมอปุกรณในการดับเพลิง 
           6.2.1  สัญญาณแจงเหตุเพลิงไหม 

            6.2.2  เครื่องมือดับเพลิงชั้นตน เชน น้ํา ทราย ถัง เชอืก ขวาน เปน
ตน อุปกรณถังเคมีดับเพลิงที่เหมาะสมกับเพลิงไหมทุกประเภท  

            6.2.3 ตําแหนงที่ติดตั้งควรอยูในตําแหนงที่มองเห็นไดชัดเจน และ
สามารถนําไปใชไดสะดวก 

            6.2.4  ตรวจสอบอุปกรณทกุชนิดใหอยูในสภาพที่ใชงานได 
            6.2.5  หมายเลขโทรศัพทของหนวยงานดับเพลิงทีต่ิดตอไดสะดวก รวดเรว็ 
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   6.3 การฝกอบรมเรือ่งการดับเพลิง 

          ใหจัดทําแผนปองกันและระงับอัคคีภัย  เสนทางหนีไฟ  และอบรมให
เจาหนาที่ทุกคนในหนวยงานระมัดระวังปองกันการเกิดอัคคีภัย ฝกซอมใหมีความรู  ความ
ชํานาญในการดับเพลิงเบื้องตน การหนีไฟตามแผน โดยเจาหนาที่ควรมีความรูในเรื่องตาง ๆ ดังนี้ 

6.3.1 ประเภทของเพลิง เชน จากวัสดุธรรมดา น้ํามัน วัตถุเคมี กระแส 
ไฟฟาลัดวงจร  เปนตน 

6.3.2  เครื่องมืออุปกรณที่ใชในการดับเพลิง  ตําแหนงที่ตั้ง  วิธีการใช 
6.3.3  การติดตอสื่อสาร แจงเหตุ แผนผังอาคาร เสนทางเคลื่อนยาย  

เสนทางหนีไฟ 
6.3.4 หมายเลขโทรศัพทหนวยดับเพลิง 

7. อุปกรณเสริมมาตรการการรักษาความปลอดภัย 
    การติดตั้งอุปกรณเสริมมาตรการการรักษาความปลอดภัย หนวยงานของ 

รัฐควรพิจารณาตามความเหมาะสม เชน ระบบกลองโทรทัศนวงจรปด  ซึ่งควรมีผูรับผิดชอบ
ในการควบคุม เฝาดู และตรวจสอบใหอยูในสภาพใชงานไดตลอดเวลา เปนตน 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

บทที่ 11 
 

คูมือการปฏิบัติตามมาตรฐานการรักษาความปลอดภัยในการประชุมลับ 
 

1. หัวหนาหนวยงานของรัฐเจาของเรื่องที่จะมีการประชุมลับเปนผูรับผิดชอบ
การรักษาความปลอดภัยเกี่ยวกับการประชุมลับนั้น หรืออาจมอบหมายใหบุคคลที่เหมาะสมเปน
ผูดําเนินการแทนได  โดยแตงตั้งเจาหนาที่ควบคุมการรักษาความปลอดภัยในการประชุมลับ 
และนายทะเบียนขอมูลขาวสารลับ รวมทั้งแจงใหผูเขารวมการประชุมและผูมีหนาที่เกี่ยวของ 
ทุกฝายทราบ 

2. กรณีการประชุมลับหลายหนวยงาน  ตองกําหนดหนวยงานเจาภาพรับผิดชอบ
และแตงตั้งเจาหนาที่ควบคุมการรักษาความปลอดภัยในการประชุมลับ  ทําหนาที่
ประสานงานในเรื่องการรักษาความปลอดภัยกับเจาหนาที่รักษาความปลอดภัยในการประชุม
ลับของแตละหนวยงาน  ซึ่งจะตองวางมาตรการการรักษาความปลอดภัยเฉพาะในฝายตน  
ใหสอดคลองกับมาตรการการรักษาความปลอดภัยในการประชุมลับ       

3. การรักษาความปลอดภัยในการประชุมลับตองคํานึงถึงหลักการดังตอไปนี้  
           3.1 บุคคลที่เกี่ยวของกับการประชุมลับ ตองผานการตรวจสอบประวัติและ
พฤติการณบุคคล พรอมทั้งไดรับความไววางใจใหเขาถึงความลับในการประชุมนั้น และ 
การปฏิบัติงานใหอยูในความควบคุมของเจาหนาที่ควบคุมการรักษาความปลอดภัยใน 
การประชุมลับนั้น สําหรับผูที่ไมมีอํานาจหนาที่ ตองไมไดรับทราบหรือครอบครองสิ่งที่เปน
ความลับของทางราชการในการประชุม 

      3.2 หามนําเครื่องมือสื่อสาร วัสดุอุปกรณ หรือเครื่องบันทึกภาพหรือ 
เสียงเขาไปในสถานที่ประชุม และตองไมนําเครื่องมือ วัสดุอุปกรณ หรือขอมูลขาวสารใด ๆ 
ออกนอกสถานที่ประชุมนั้น 
  4. การรักษาความปลอดภัยในการประชุมลับ ใหหนวยงานของรัฐพิจารณา
ดําเนินการดังตอไปนี้ 

    4.1 กําหนดพื้นที่ที่มีการรักษาความปลอดภัยประกอบดวยสิ่งดังตอไปนี้ 
4.1.1 กําหนดอาณาเขตที่ใชในการประชุมลับ ที่ทําการของผูเขาประชุมลับ  

และสถานที่ที่ใชเก็บรักษาสิ่งที่เปนความลับของทางราชการ และจัดใหมีมาตรการการรักษา
ความปลอดภัยตามความจําเปนและเหมาะสมไวลวงหนากอนเปดการประชุมลับ 

           4.1.2 กําหนดใหมีบัตรผานหรือปายแสดงตนสําหรับใชควบคุมบุคคล 
หลักเกณฑและวิธีปฏิบัติในการกําหนดพื้นที่ที่มีการรักษาความปลอดภัย ในการประชุมลับ
ตามวรรคหนึ่ง ใหดําเนินการตามมาตรการการรักษาความปลอดภัยเกี่ยวกับสถานที่ 
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    4.2  ดําเนินการรักษาความปลอดภัย  เจาหนาที่ควบคุมการรักษาความ 
ปลอดภัยในการประชมุลับตองดําเนินการดังตอไปนี้ 

  4.2.1 ตรวจตราและตรวจสอบทางเทคนิคตลอดในพื้นที่ที่กําหนดใหมี 
การรักษาความปลอดภัยทั้งหมดอยางละเอียดกอนวันเปดประชุมลับและระหวางการประชุมลับ 

  4.2.2 ในกรณีที่การประชุมลับนั้นมีความสําคัญมาก หนวยของรัฐอาจ 
ขอความชวยเหลือจากองคการรักษาความปลอดภัยได หลังจากที่องคการรักษาความ
ปลอดภัยตรวจสอบแลว ใหสงมอบความรับผิดชอบในพื้นที่นั้นเปนลายลักษณอักษร         
แกเจาหนาที่ควบคุมการรักษาความปลอดภัยในการประชุมลับหรือผูแทนหนวยงานนั้น 

 การปฏิบัติตอสิ่งที่เปนความลับของทางราชการ การควบคุมดูแล 
การประชุมลับการทําลายขอมูลขาวสารลับที่ไมใชแลว ใหอยูในความดูแลของเจาหนาที่
ควบคุมการรักษาความปลอดภัยในการประชุมลับและนายทะเบียนขอมูลขาวสารลับ 

    4.3 ประสานงานการรักษาความปลอดภัย   
กรณีการประชุมลับหลายหนวยงาน ตองกําหนดหนวยงานเจาภาพ 

รับผิดชอบและแตงตั้งเจาหนาที่ควบคุมการรักษาความปลอดภัยในการประชุมลับ  โดยผูเขา
ประชุมแตละฝายจําเปนตองวางมาตรการการรักษาความปลอดภัยเฉพาะในฝายตน ซึ่งการ
วางมาตรการดังกลาวตองสอดคลองกับมาตรการการรักษาความปลอดภัยในการประชุมลับ   

          ทั้ งนี้  เจาหนาที่ รักษาความปลอดภัยการประชุมลับ  ทําหนาที่
ประสานงานในเรื่องการรักษาความปลอดภัยกับเจาหนาที่ควบคุมการรักษาความปลอดภัยใน
การประชุมลับ 

    4.4 กําหนดวิธีปฏิบัตติอผูมาติดตอ 
หลักเกณฑการปฏิบัติตอผูมาติดตอในการประชุมลับ ใหดําเนินการ 

ตามมาตรการการรักษาความปลอดภัยเกี่ยวกับสถานที่  โดยผูติดตอกับผูเขารวมประชุมลับ
ตองเปนบุคคลที่ไดรับอนุญาตใหผานเขาพื้นที่ที่มีการรักษาความปลอดภัย พื้นที่ควบคุม หรือ
พื้นที่หวงหาม  และกําหนดใหมีบัตรผานหรือปายแสดงตนสําหรับใชควบคุมบุคคล รวมทั้งจัด
ใหมีการบันทึกหลักฐานสําหรับผูมาติดตอ ทั้งนี้ จัดใหมีสถานที่พักรอสําหรับผูมาติดตอ 

    4.5 แถลงขาวตอสื่อมวลชน 
 กรณีจําเปนตองมีการแถลงขาวเกี่ยวกับการประชุมลับ ใหผูรับผิดชอบ 

จัดประชมุดําเนินการดังตอไปนี ้
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           4.5.1 จัดสถานที่ที่ใชแถลงขาวขึ้นโดยเฉพาะ และควรอยูนอกพื้นที่ที่ 
มีการรักษาความปลอดภัยในการประชุมลับ 

  4.5.2 กําหนดใหผูแถลงขาว หัวขอที่จะนําแถลง และขอมูลขาวสารที่ 
จะเผยแพร  ตองไดรับอนุมัติจากที่ประชุมลับกอน หรือในกรณีที่ที่ประชุมลับมอบหมายใหมีผู
แถลงขาวหลายคน ผูแถลงขาวแตละคนตองแถลงเฉพาะเรื่องที่ตนไดรับอนุมัติจากที่ประชุม
ลับเทานั้น 

           4.5.3  ควบคุมใหการแถลงขาวหรือการเผยแพรขอมูลขาวสารและ    
ผูเขารับฟงเปนไปดวยความเหมาะสม 

    4.6 บรรยายหรือบรรยายสรุปเรื่องที่เปนความลับ 
ในกรณีที่เปนการบรรยายหรือการบรรยายสรุปเรื่องที่เปนความลับ 

นอกจากจะตองปฏิบัติตามมาตรการในการรักษาความปลอดภัยในการประชุมลับแลว 
ใหดําเนินการดังตอไปนี้ 

          4.6.1 กําหนดชั้นความลับของการบรรยายหรือการบรรยายสรุป โดยถือ 
ตามชั้นความลับที่สูงสุดในขอมูลขาวสาร หรือสิ่งที่ใชประกอบการบรรยายหรือการบรรยาย
สรุปนั้น 

4.6.2 กําหนดใหผูเขารับฟงทุกคนตองไดรับความไววางใจใหเขาถึง 
ชั้นความลับของการบรรยายหรือการบรรยายสรุปนั้น 

4.6.3 เมื่อเริ่มและสิ้นสุดการบรรยายหรือการบรรยายสรุป ผูบรรยายตอง 
แจงใหผูเขารับฟงรบัทราบชั้นความลับของการบรรยาย และเนนยํ้าใหดําเนินการรักษาความ
ปลอดภัยตอสิ่งที่ไดรับฟงจากการบรรยายหรือการบรรยายสรุปนั้น 
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คูมือการปฏิบัติเมื่อเกิดการละเมิดการรักษาความปลอดภัย 
 

1. ใหเจาหนาที่ของรัฐผูพบเห็นหรือทราบ หรือสงสัยวาจะมีหรือมีการละเมิด
มาตรการการรักษาความปลอดภัย รีบดําเนินการเบื้องตนเพื่อลดความเสียหายใหเหลือ 
นอยที่สุดและรายงานผูบังคับบัญชา หรือเจาหนาที่ควบคุมการรักษาความปลอดภัย หรือ
เจาหนาที่ผูรับผิดชอบ หรือแจงเจาของเรื่องเดิมทราบโดยเร็วที่สุด 

2. ใหเจาหนาที่ควบคุมการรักษาความปลอดภัยหรือเจาหนาที่ผูรับผิดชอบ 
ดําเนินการดังตอไปนี้ 

    2.1 สํารวจและตรวจสอบความเสียหายอันเกิดจากการละเมิดมาตรการการ
รักษาความปลอดภัย 

    2.2 ดําเนินการเพื่อปองกันหรือลดความเสียหายใหเหลือนอยที่สุด 
    2.3 สํารวจตรวจสอบและคนหาสาเหตุแหงการละเมิดมาตรการการรักษา 

ความปลอดภัย ตลอดจนจุดออนและขอบกพรองตาง ๆ 
    2.4 ดําเนินการแกไขมาตรการการรักษาความปลอดภยัใหรัดกุมย่ิงขึ้น  

เพื่อปองกันมิใหมีการละเมิดมาตรการการรักษาความปลอดภยัเกิดขึ้นอีก 
    2.5 รายงานรายละเอียดเกี่ยวกับการละเมิดมาตรการการรักษาความ

ปลอดภัยตอผูบังคับบญัชาตามลําดับชั้น หากมขีอมูลขาวสารลับสูญหายใหรายงานและบันทึก
ลงในทะเบียนควบคุมขอมูลขาวสารลับดวย 

    2.6 หากปรากฏหลักฐานหรือขอสงสยัวาเกิดการจารกรรม หรือการกอวินาศกรรม 
ใหรายงานและขออนุมตัผิูบังคับบญัชาตามลําดับชั้น เพื่อแจงเรื่องใหเจาหนาที่ผูมีอํานาจ
หนาที่ในดานการสืบสวนดําเนินการตอไป 

3. เมื่อไดดําเนินการตามขอ 2 แลว ใหหัวหนาหนวยงานของรัฐ ดําเนินการ
ดังตอไปนี ้

    3.1 แจงใหหนวยงานของรัฐซึ่งเปนเจาของเรื่องเดิมหรือเจาของสถานที่ 
หรือผูที่เกี่ยวของทราบทันที 

    3.2 สอบสวนเพื่อใหทราบวาผูใดเปนผูละเมิดและผูใดเปนผูรับผิดชอบ      
ตอการละเมิดนั้น 

    3.3 พิจารณาแกไขขอบกพรองและปองกันมิใหเหตุการณเชนนั้นเกิดขึ้นซ้ําอีก 
    3.4 พิจารณาดําเนินการลงโทษตามกฎหมายตอผูละเมิดมาตรการการ

รักษาความปลอดภัย หรือผูจะละเมิด และผูรับผิดชอบตอการละเมิดนั้น 



  

- 39 - 
 

4. ใหหนวยงานของรัฐซึ่งเปนเจาของเรื่องเดิมหรือผูที่เกี่ยวของ ดําเนินการ
ดังตอไปนี้ 

     4.1 พิจารณาวาสมควรลดหรือยกเลิกชั้นความลับของสิ่งที่เปนความลับ
ของทางราชการนั้นหรือไม 

     4.2  ขจัดความเสียหายอันเกิดจากการละเมิดมาตรการการรักษาความ
ปลอดภัยที่จะมีตอความมั่นคงและผลประโยชนแหงรัฐ ในการนี้ อาจตองเปล่ียนแปลงนโยบาย
แผนงาน พรอมทั้งปจจัยตาง ๆ ที่เกี่ยวของตามที่เห็นสมควร 
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แนวทางปฏิบัติเมื่อเกิดสถานการณฉุกเฉิน 
 

  สังคมไทยในปจจุบันอยูในสถานการณที่มีความขัดแยงดวยแนวความคิดทาง
การเมือง รวมทั้งการกอเหตุรายดวยการสรางความไมสงบขึ้น  โดยใชรูปแบบตางๆ เชน การ
ใชวัตถุระเบิด  การยิงอาวุธรายแรงจากระยะไกล การลอบวางเพลิง การปดลอมสถานที่เพื่อ
การขมขู/ตอรอง 
  หนวยงานของรัฐฝายพลเรือน อาจไดรับผลกระทบจากสถานการณความ
ขัดแยงทางการเมือง และการกอเหตุรายดวยอาวุธรายแรง เชน การใชวัตถุระเบิด อาวุธใน
ราชการทหาร การกอเหตุลอบวางเพลิง หรือการคุกคามดวยการปดลอมบุกทําลาย ทําใหอาจ
จัดแบงหนวยงานของรัฐตามความเสี่ยงที่อาจเกิดภัยคุกคามจากสถานการณความขัดแยงทาง
การเมืองและการกอเหตุรายดวยอาวุธรายแรงไดเปน 2 กลุมใหญ คือ 

1. หนวยงานของรัฐที่มีความเสี่ยงสูงที่จะเกิดภัยคุกคาม 
2. หนวยงานของรัฐที่ไมจัดอยูในกลุมที่มีความเสี่ยงสูง 

 

1.  หนวยงานของรัฐที่มีความเสี่ยงสูงที่จะเกิดภัยคุกคาม  ยังอาจจัดแบงออกเปน
กลุมที่อาจเกิดความเสี่ยงของภัยคุกคามได 3 กลุม โดยตัวอยางที่เกิดขึ้นผานมา คือ 
   1.1  หนวยงานของรัฐที่เปนกิจการโครงสรางพื้นฐานแหงชาติที่มี
ความสําคัญย่ิง (National Critical Infrastructure : NCI)  ซึ่งเปนหนวยงานที่เปนสวนหลัก
ของสังคมสมัยใหม มีความสําคัญตอความมั่นคงของชาติ  ระบบเศรษฐกิจ และอุตสาหกรรม 
รวมทั้งเปนเปาหมายของการกอวินาศกรรมหากเกิดความเสียหายหรือขัดของจะสงผลกระทบ
ตอความมั่นคงทางเศรษฐกิจและสังคม ซึ่งหมายถึงกิจกรรมดังตอไปนี้ 
    1)  การผลิตและแจกจายกระแสไฟฟา 
    2)  ระบบโทรคมนาคม 
    3)  ระบบการผลิตน้ําประปา 
    4)  การผลิตและการแจกจายอาหาร,ผลิตดานการเกษตร 
    5)  กาซธรรมชาติและพลังงานตางๆ 
    6)  ระบบขนสงมวลชน ขนสงพลังงาน 
    7)  งานดานสาธารณสุข 
    8)  การใหบริการทางการเงิน 
    9)  หนวยงานใหความปลอดภัยสาธารณะ เชน ตํารวจ ทหาร 
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   1.2  หนวยงานที่มีภารกิจเกี่ยวกับผูจัดการชุมนุมสาธารณะ เชน 
หนวยงานที่ไดรับมอบหมายใหดําเนินการดานความผิดของแกนนําการชุมนุม หนวยงานของ
กองทัพที่ไดรับมอบหมายภารกิจเปนกําลังหลักของการปองกันเหตุรายในการชุมนุม 
สํานักงานคณะกรรมการปองกันและปราบปรามการทุจริตแหงชาติที่เกี่ยวของกับการ
ตรวจสอบความผิดของแกนนําทางการเมือง สถานีโทรทัศนของกรมประชาสัมพันธ ซึ่งตอง
ประชาสัมพันธการดําเนินงานของฝายรัฐที่มีผลกระทบตอการชุมนุม ฯลฯ 
   1.3  หนวยงานของรัฐที่มีที่ตั้งอยูในบริเวณใกลเคียงกับสถานที่จัด
ชุมนุมทางการเมือง ทําใหแกนนําการชุมนุมทําการปดลอมเพื่อใหเปนพื้นที่ เพื่อความ
ปลอดภัยและปองกันเจาหนาที่ของรัฐใชประโยชนในการติดตามสถานการณการชุมนุม เชน 
โรงพยาบาลตํารวจ สํานักงานตํารวจแหงชาติ และโรงพยาบาลจุฬาลงกรณ สภากาชาดไทย 
ระหวางการชุมนุมของกลุมตางๆ  
 

 2.  หนวยงานของรัฐที่ไมจัดอยูในกลุมที่มีความเสี่ยงสูง  แตตองระวังและเตรียม
ความพรอมที่อาจจะเกิดจากการชุมนุม เชน หนวยงานที่ไมไดอยูติดกับพื้นที่การจัดชุมนมุทาง
การเมืองแตอยูในเสนทางที่ผูจัดการชุมนุมจัดใหมีการเคลื่อนขบวนผูชุมนุมผานเสนทาง อาทิ 
เชน สํานักงานคณะกรรมการปองกันและปราบปรามยาเสพติด ถนนดินแดง ธนาคารที่รัฐเปน
ผูถือหุนและมีตูเอทีเอ็มอยูในบริเวณสํานักงาน ซึ่งเคยไดรับผลกระทบจากการชุมนุมมาแลว 
 

      การจัดทําแผนฉุกเฉินเพื่อรองรับสถานการณฉุกเฉินที่อาจเกิดขึ้น 
จากสถานการณตางๆ ที่เกิดขึ้นในสังคม สถานการณบางอยางอาจขยายตัว 

นําไปสูการกอความไมสงบขึ้น และอาจสงผลตอความปลอดภัยของเจาหนาที่ ทรัพยสินของ
ทางราชการ รวมทั้งอาคารสถานที่ของหนวยงานของรัฐ  ใหไดรับความเสียหายได  หัวหนา
หนวยงานของรัฐจึงควรจัดใหมีการดําเนินการตามขั้นตอนตอไปนี้ เพื่อรับมือกับสถานการณที่
อาจเกิดขึ้นตอชีวิตทรัพยสิน และอาคารสถานที่ของรัฐ คือ 
          1.  แนวทางการปองกันภัยจากเหตุรายในการกอความไมสงบ 
              1.1  เจาหนาที่ในหนวยงานของรัฐ ควรตองติดตามสถานการณที่เกิดขึ้น
อยางใกลชิด ผานการเสนอขาวของสื่อมวลชนประเภทตางๆ หรือการติดตอขอรับทราบ
สถานการณจากหนวยงานของรัฐที่ติดตามสถานการณดังกลาว   
     1.2  หนวยงานของรัฐควรนําขอมูลเกี่ยวกับสถานการณที่เกิดขึ้นมาศึกษา
วิเคราะหรูปแบบที่เกิดขึ้นวาจะสงผลตอหนวยงานของรัฐอยางไร หรือไม 
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           1.3  การศึกษาวิเคราะหรูปแบบที่เกิดขึ้น ควรพิจารณาวาการ   กอเหตุนั้นๆ 
จะเกิดตอหนวยงานในความรับผิดชอบหรือไม  ซึ่งอาจพิจารณาไดจาก 
         1) หนวยงานเขาไปเกี่ยวของกับสถานการณการชุมนุมหรือไม 
         2) หนวยงานเปนเปาหมายของการชุมนุมหรือไม จากการเปนสัญลักษณ
ทางการเมือง มีสวนไดสวนเสียในผลประโยชนของสถานการณการชุมนุม 
        3) อยูในพื้นที่เกี่ยวของของการชุมนุม หรือในเสนทางการเคลื่อนไหวใน
การชุมนุม 
           1.4  หนวยงานของรัฐควรวิเคราะหกลุมที่จัดการชุมนุมและแรงจูงใจ
ของกลุมตลอดจนเปาหมายของการจัดชุมนุม  เพื่อใหทราบวัตถุประสงคของการชุมนุมวา
ตองการผลของการชุมนุมในระดับใด เพื่อจัดเตรียมมาตรการการรักษาความปลอดภัยของ
หนวยงานตอระดับของการชุมนุมนั้น 
          1.5 หนวยงานของรัฐควรจัดใหมีการวิเคราะหความเสี่ยงที่จะเกิดขึ้นตอ
หนวยงาน จุดออน และความสําคัญของหนวยงานตอสถานการณความเคลื่อนไหวของการ
จัดการชุมนุมทางการเมืองนั้น ๆ วาอยูในระดับใดเพื่อการเตรียมการระวังปองกันใหเหมาะสม
กับสถานการณ 
         1.6  หนวยงานของรัฐควรศึกษาและวิเคราะหถึงรูปแบบและวิธีการที่เหตุ
รุนแรงที่เกี่ยวของจะเกิดขึ้นตอสถานที่ตางๆ รวมถึงหนวยงานของรัฐที่เกี่ยวของ เพื่อจะไดจัด
มาตรการปองกัน หรือลดความเสียหายที่อาจเกิดขึ้นไดอยางเหมาะสมตอไป 
       ในการติดตามสถานการณ วิเคราะห ประเมินความเสี่ยง ตลอดจน
การเตรียมการระวังปองกันเพื่อลดความเสียหาย หนวยงานของรัฐอาจดําเนินการในรูปแบบ
ของการจัดตั้งคณะทํางาน การหารือรวมกันของหนวยงานที่มีที่ตั้งใกลเคียง  โดยเชิญผูแทน
จากหนวยงานใหความปลอดภัยสาธารณะ และหนวยงานอื่นๆ ที่พิจารณาวามีความเหมาะสม
ที่จะใหขอแนะนําที่จะเปนประโยชนเขารวมประชุมหารือ เพื่อใหไดผลสรุปในทางปฏิบัติที่จะ
เปนประโยชนตอการดําเนินงานปองกัน เพื่อไมใหเกิดความเสียหายตอความปลอดภัยของ
เจาหนาที่ ทรัพยสิน และอาคารสถานที่ของหนวยงานตอไป 
  2.  เพื่อเปนการเตรียมความพรอมลวงหนาในการรับสถานการณเหตุรายที่อาจ
เกิดขึ้น  หนวยงานของรัฐควรจัดใหมีการจัดทําแผนฉุกเฉินในสถานการณตางๆ ไวลวงหนา 
เพื่อจะไดจัดเตรียมคน อุปกรณ และแนวทางปฏิบัติ 
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   2.1  แผนปองกันอัคคีภัย 
   2.2  แผนปองกันอุบัติภัย 
   2.3  แผนปองกันการกอวินาศกรรม 
   2.4  แผนปองกันเหตุประทวง/เรียกรอง 
   2.5  แผนฉุกเฉินอื่นๆ ที่เกี่ยวของ 
        ในการจัดทําแผนฉุกเฉินตางๆ ควรไดมีการหารือในระหวาง
เจาหนาที่ที่เกี่ยวของเพื่อใหแผนที่จัดทํามีความเหมาะสม สอดคลองกับสถานการณ ปฏิบัติได
ในสถานการณที่เกิดขึ้นจริง มีการชี้แจงตอเจาหนาที่ในหนวยงานใหไดรับทราบแนวทาง
ปฏิบัติที่ถูกตอง มีการซักซอมประเมินผล  และปรับปรุงแผนใหสอดคลองกับสถานการณ
อยางเหมาะสม เพื่อใหเกิดประสิทธิภาพในการดําเนินการตอไป 
 

ขอแนะนําของการจัดทําแผนฉุกเฉิน 
  แผนฉุกเฉินที่จัดทําจะตองมีรายละเอียดที่เกี่ยวของครบถวน การเขียนแผน
จะตองสั้นกะทัดรัด สามารถนําไปปฏิบัติไดจริง งายตอการปฏิบัติ ในข้ันตอนการปฏิบัติควรมี
ความชัดเจนถึงการปฏิบัติตางๆ  วาสิ่งใดตองปฏิบัติ หามปฏิบัติ หรืออยูในดุลพินิจของ
เจาหนาที่ และเพื่อใหการปฏิบัติตามแผนเปนไปอยางถูกตองและเกิดประสิทธิภาพ จึงควรมี
การซักซอมการปฏิบัติเปนระยะตามความเหมาะสม เพื่อใหผูเกี่ยวของสามารถนําไปปฏิบัติได
เมื่อเกิดสถานการณ และมีการปรับแผนใหสอดคลองกับสถานการณและแนวทางการปฏิบัติตอไป 
  การจัดทําแผนฉุกเฉิน เพื่อใหเกิดความชัดเจนในการปฏิบัติตาม ควรจัดทํา
แผนภูมิแสดงขั้นตอนการปฏิบัติประกอบ ซึ่งหากสามารถจัดทําใหอยูในแผนกระดาษเดียวก็
จะเหมาะสม และสามารถนําไปติดแสดงในหนวยงาน เพื่อใหเจาหนาที่ไดรับรู รับทราบได
อยางกวางขวาง ทั้งนี้แผนฉุกเฉินที่ดีควรมีองคประกอบที่สําคัญของแผน ไดแก 

1.  มีความชัดเจนในคําสั่ง วัตถุประสงค และขอบเขต 
2.  มีความชัดเจนในขั้นตอนการปฏิบัติเมื่อเวลาเกิดเหตุ 
3.   มีความชัดเจนในสิ่งที่ตองปฏิบัติ เชน ชนิดของสัญญาณ 

แสดงเหตุฉุกเฉิน สัญญาณแสดงเหตุฉุกเฉิน สัญญาณในการสั่งการขั้นตอนตางๆ 
4.  แนวทางการประสานหนวยงานภายนอกเมื่อเหตุการณ 

ขยายตัวรุนแรงเกินที่หนวยงานของรัฐจะระงับเหตุไดเพียงหนวยงานเดียว 
 
 



  

- 44  - 
 

5.  การดําเนินการภายหลังจากที่ควบคุมเหตุการณได 
6.  การเตรียมเจาหนาที่เพื่อการแถลงขาวตอสื่อมวลชน 
7.  แนวทางการฟนฟูบูรณะเบื้องตน เพื่อใหหนวยงานสามารถ 

ปฏิบัติงานได 
3.  องคประกอบของการจัดทําแผนฉุกเฉิน 

3.1  ประเมินภัยคุกคามหรือความเสี่ยงที่อาจเกิดขึ้น 
3.2  ประเมินขีดความสามารถของหนวยงาน ในเรื่องคน    

 เครื่องมือ อุปกรณ งบประมาณ ฯลฯ 
3.3  กําหนดวัตถุประสงค และลําดับความสําคัญ 
3.4  การจัดทําแผนผังเหตุการณ กําหนดผูอํานวยการควบคุม   

 ภาวะฉุกเฉิน เพื่อปฏิบัติหนาที่เมื่อเกิดเหตุฉุกเฉิน 
4.  ระดับของสถานการณและแผนรองรับเหตุการณควรจัดทําแผน 

ฉุกเฉินเพื่อรองรับสถานการณของเหตุการณเปน  3 ระดับ คือ 
 4.1  สถานการณฉุกเฉินที่หนวยงานสามารถระงับ หรือควบคุมได 

   4.2  สถานการณฉุกเฉินที่หนวยงานไมสามารถระงับ หรือ 
ควบคุมไดเอง  จําเปนตองไดรับการสนับสนุนจาก 
หนวยงานที่เกี่ยวของ เชน หนวยงานใหความปลอดภัย 
สาธารณะหรือหนวยงานขางเคียง 

4.3   สถานการณฉุกเฉินที่ลุกลามขยายตัวอยางรายแรง  
       ระดับจังหวัดหรือประเทศ ที่รัฐบาลจําเปนตองเขามา     

ดําเนินการชวยเหลือระงับเหตุ หรือองคการระหวาง    
ประเทศอื่นๆ เขามาเกี่ยวของดําเนินการ 
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                 แนวทางการจัดทําแผนฉุกเฉิน และมาตรการที่เก่ียวของสําหรับ 
หนวยงานของรัฐ ที่มีความเสี่ยงสูง 
 

นอกเหนือจากแนวทางจัดทําแผนฉุกเฉินตามขอที่กลาวถึงขางตนแลว  
หนวยงานของรัฐที่มีความเสี่ยงภัยสูงควรดําเนินการเพิ่มเติม  เพื่อใหเหมาะสมกับระดับของ
ความเสี่ยงภัยที่หนวยงานอาจไดรับผลกระทบดังนี้ 

1.  การวิเคราะหความเสี่ยงที่อาจสงผลตอการทํางานของหนวยงาน  
ซึ่งควรประกอบดวยการวิเคราะหสิ่งตางๆ วาอาจเกิดไดอยางไรบาง คือ 

      1.1  ภัยจากการโจรกรรมและอาชญากรรมทั่วไป 
1.2  ภัยจากความผิดพลาดในการปฏิบัติหนาที่ และจากบุคคลใน 
       หนวยงาน 
1.3  ภัยจากการใชเครื่องมืออุปกรณที่ไมไดคุณภาพเพียงพอ 
1.4  ภัยจากการกอการราย 
1.5  ภัยจากสถานการณการกอความไมสงบ 

2. หนวยงานที่มีหนาที่เกี่ยวของในการปฏิบัติหนาที่ดานการรักษา 
ความปลอดภัย จัดทําแผนงานที่เกี่ยวของกับการรักษาความปลอดภัย การบริหารจัดการ
ความเสี่ยง แผนฉุกเฉินกรณีตางๆ 

3. หนวยงานควรมีการเชิญหนวยงานเกี่ยวของที่จะสนับสนุนการรักษา 
ความปลอดภัยใหมีประสิทธิภาพย่ิงข้ึน เชน หนวยงานดานการรักษาความสงบเรียบรอยใน
พื้นที่ทั้งตํารวจ ทหาร หนวยงานดานการขาวกรอง ที่จะสนับสนุนดานขอมูลที่เกี่ยวของกับ
สถานการณ   หนวยงานดานการระงับเหตุการณ เชน การดับเพลิง การบรรเทาสาธารณภัย 
หนวยงานขางเคียงในพื้นที่ และตัวแทนชุมชนโดยรอบพื้นที่ เพื่อสรางใหเกิดเครือขายดาน
การรักษาความปอลดภัย และการติดตามสถานการณใหทันตอเหตุการณ รวมทั้งเพื่อการ
แลกเปล่ียนประสบการณในการปฏิบัติเพื่อรองรับสถานการณ ไดอยางถูกตองเหมาะสม 
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